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CAMARA MUNICIPAL DE LONDRINA
ESTADO DO PARANA

LONDRINA

TERMO DE REFERENCIA

1 DO OBJETO

1.1 O objeto deste Termo de Referéncia ¢ de Software como Servigo (Software as a Service —
SaaS) de produtividade de ambiente de escritorio Google Workspace, com suporte técnico,
migracdo e treinamento, visando a atender as necessidades da Camara Municipal de Londrina.

1.2 Os planos Google Workspace, suporte e treinamento serdo contratados de um tnico
fornecedor (integram lote inico) e devem obedecer a seguinte descri¢do e quantidades:

Grupo Unico
Item Descricao Quantidade
1 Licenga Google Workspace Business Starter 230 licencgas
2 Licenca Google Workspace Business Standard 10 licengas
3 Licenca Google Workspace Business Plus 60 licencas
4 Migragao de contas de e-mail em servidor Postfix 250 contas

1.3 Os quantitativos apresentados na Tabela acima se referem ao maximo que podera ser
contratado, sendo que o minimo sera:

1.3.1  Google Workspace Business Starter: 195 licengas;
1.3.2  Google Workspace Business Standard: 0 licengas;

1.3.3  Google Workspace Business Plus: 40 licencas.

1.4 Sempre que necessario e a critério da Contratante, poderad ocorrer solicitacdo para ativacao
de novas licengas. Cada pedido adicional terd seu quantitativo e valor devidamente descrito em
Nota de Empenho/Ordem de Servico com o detalhamento do tipo de licenga solicitada.

1.4.1  As licengas adicionais tém vencimento (devem ser renovadas) na mesma data de
renovacao contratual, ex.: 195 licengas ativadas no inicio do contrato vencem no dia DD/MM/AA,
apos 6 meses de execucdo contratual sdo ativadas mais 15 licengas — estas licengas vencem no
mesmo dia (DD/MM/AA).

1.5 A cada renovacdo contratual, e a critério da Contratante, podera ocorrer solicitacdo para
reducdo de licencgas ativadas — com especificacdo da quantidade e o tipo de licencas a serem
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desativadas.

1.6 A Contratante realizara pagamentos mensais, referentes as licengas descritas na
“Quantidade Minima”, acrescidas eventuais novas licengas solicitadas, descontadas eventuais
reducdes das licencgas ativadas.

1.7 Compde o presente termo de referéncia o Anexo I — Andlise de Riscos do Termo de
Referéncia de Google Workspace.

2 DA JUSTIFICATIVA

2.1 Das justificativas para compra em lote:

2.1.1 O agrupamento dos itens do objeto do presente instrumento em lote, tem por objetivo
a padronizacdo da contratagdo, ja que os itens agrupados possuem a mesma natureza técnica
comumente contratados por meio de um tinico fornecedor.

2.1.2 Este modelo visa a otimizacdo de recursos humanos e financeiros no
desenvolvimento das atividades relacionadas a gestio contratual, uma vez que o gerenciamento de
numero variado de fornecedores traria ineficiéncia quanto aos servigos contratados e elevado custo
na gestao e fiscaliza¢do da contratagao.

2.1.3  Além disso, em razdo da complexidade da solugdo, a possibilidade do parcelamento
torna o contrato técnica, econdmica e administrativamente inviavel ou provoca a perda de economia
de escala.

2.1.4  Neste sentido, justifica-se o agrupamento em lote, uma vez que se considera ser a
opg¢do mais vantajosa a administragdo e satisfatoria do ponto de vista da eficiéncia técnica, por
manter a qualidade do projeto, haja vista que o gerenciamento e execugdo técnica permanece todo o
tempo a cargo de um mesmo fornecedor.

2.1.5 As vantagens seriam o maior nivel de controle pela Fiscalizacdo e Gestdo de
Contratos na execugdo da prestagdo de servigos, a maior facilidade no cumprimento do cronograma
preestabelecido, a observancia dos prazos de entrega do objeto, concentracdo da responsabilidade
pela execugdo a cargo de um fornecedor, maior integracdo entre os componentes da solucdo e
melhor garantia no acompanhamento dos resultados para o objeto estabelecido neste Termo de
Referéncia.

2.2 Dajustificativa para contratacio do servico de armazenamento em nuvem:

2.2.1 A Camara Municipal de Londrina possui datacenter e servidor de backup on
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premisse. Esses equipamentos sdo empregados para armazenar e fazer copias de seguranca de todos
os tipos de arquivos eletronicos que a CML possui.

2.2.2  Muitos dos arquivos gravados e as suas respectivas copias de seguranga armazenadas
na infraestrutura local poderiam ser migrados para a nuvem sem grandes impactos negativos,
perspectiva de ganho na eficiéncia do desempenho das atividades dos usuarios ¢ notavel economia
de recursos relacionados a armazenamento e maior longevidade do appliance de backup.

2.2.3 Para além dos evidentes beneficios relacionados acima, destaca-se que a
disponibilidade dos arquivos diretamente a partir da internet apresenta pelo menos duas vantagens
acessorias: a) a possibilidade de editar documentos via web permitira melhor aplicar o principio do
menor privilégio para apartar da rede interna conexdes meramente para edigdo de documentos
relevantes apenas as unidades administrativas e que ndo componham processos. b) além disso
alguns servigos criados para conexdo remota poderdo ser desabilitados ou restringidos — o que
também contribuira para a resiliéncia da seguranga da rede interna da CML.

2.3  Da justificativa para contratacio de servico de e-mail empresarial:

2.3.1 A Camara Municipal de Londrina vem configurando e disponibilizando o servigo de
correio eletronico em servidor on premisse (infraestrutura configurada e hospedada no local) — e
isso implica encargos relacionados a sua manutengao.

2.3.2  Atualmente, no ambito privado e corporativo, o servigo de e-mail é amplamente
utilizado a partir de produtos disponibilizados por grandes empresas de tecnologia do mercado. Esse
uso intensivo tem se mostrado vantajoso em relacdo ao modelo praticado pela CML, porque oferece
estabilidade, baixo ou nulo indice de indisponibilidade de servigos, segurancga e integridade das
informagdes e reduzido custo de implantagdo e manutengao.

2.3.3  Percebe-se que diante do modelo oferecido de software como um servigo (Software
as a Service — Saas), a CML nio precisaria mais empregar maquinas virtuais para essas finalidades
(que se refletem em custos de hardware), nem técnicos para configurar € manter os servigos — pois
figuraria apenas como usudria dos servigos para ela licenciados.

2.4  Da justificativa para op¢io pela solucio da Google:

2.4.1 A opgao pela indicagdo do licenciamento do fabricante/fornecedor ocorreu visando
atender ao principio da padronizagdo imposto pela necessidade de compatibilidade de
especificagdes técnicas e de desempenho dos aludidos servicos especializados.

2.4.2 No segmento de SaaS que combina servi¢os de e-mail, armazenamento online e suite
de produtividade, temos como lideres de mercado o Google Workspace ¢ o Microsoft 365
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(https://www.gartner.com/en/documents/4003598), contudo a padronizagdo em favor da solugdo
Google orienta-se pelas informagdes que se seguem:

2.4.2.1 O principal propdsito da presente contratagdo ¢ obter melhorias associadas ao
armazenamento em nuvem e e-mail corporativo como servico — deste modo, a robustez das
funcionalidades da suite de desempenho tem peso secundario. Desde que atendam o basico (descrito
no item 5 deste Termo de Referéncia) — quaisquer das duas solugdes seriam em principio aceitaveis.

2.4.2.2 Embora o Microsoft 365 tenha uma suite aparentemente mais robusta (ou
pelo menos mais difundida e conhecida no cendrio corporativo) — este ndo foi um fator
preponderante para a escolha do software — mas foi devidamente considerado.

2.4.2.3 Naturalmente, a solugdo mais robusta que satisfizesse as necessidades
primarias da contratagdo (armazenamento e e-mail) seria mais desejavel. Diante disso, foram
levadas a efeito pesquisas relacionadas ao licenciamento. Contudo, em uma das reunides que
ocorreram com representantes diretos da Microsoft (Solution Area Specialist) — nos foi informado
que o segmento business do Microsoft 365 ndo poderia ser licenciado a drgdos publicos, apenas as
versoes da linha enterprise.

2.4.24 Ja acerca do licenciamento da Google, quando questionados, os Google
Partners consultados informaram que ndo existem restrigdes para o licenciamento para 6rgdos
publicos no que concerne a linha business.

2.4.2.5 A linha business em ambas as empresas sdo destinados a instituigdes com até
300 colaboradores — o que é compativel com a dimensdo da Camara Municipal de Londrina, ainda
que se considere um potencial aumento no nimero de servidores. Além disso, ela inicia-se em um
patamar de preco bastante inferior a linha enterprise (com adequagdes das funcionalidades).

2.4.2.6 Em verificagdo do preco no site do Google Workspace e do Microsoft 365, no
dia de hoje (8 de margo de 2024), obtemos os seguintes valores (mensais, por usuario):

Microsoft
365 Business 365 Enterprise
Basic Standard Premium Office 365 E1 |Office 365 E3 |Office 365 E5
R$ 29,80 R$ 74,40 R$ 130,90 R$ 59,50 R$ 136,90 R$ 226,10
Google
Business Starter Business Standard Business Plus
R$ 28,00 R$ 70,00 R$ 105,00

Rua Marselha, esquina com travessa Dantibio, Unopar Bloco H, Jd. Piza
Londrina — PR, CEP: 86041-140
Fone/FAX: 3374-1265

211764

146668 e o nimero do documento=

Documento assinado eletronicamente, conforme a Medida Provisoéria n® 2.200-2 de 24/08/2001 e a Resolugdo n° 120 de 04/06/2018 da Mesa Executiva da Camara Municipal de Londrina.

A autenticidade deste documento pode ser conferida no site da Camara através do link:
https://www1.cml.pr.gov.br/cml/site/tipautentico.xhtml, informando nimero do processo

[[sce ] |


https://www.gartner.com/en/documents/4003598

Processo 146668, Documento 211764. Assinaturas:
-Anderson Rafael Delattre Abe,Técnico Legislativo em 30-04-2024 as 17:37:36

CAMARA MUNICIPAL DE LONDRINA
ESTADO DO PARANA

LONDRINA

2.4.2.7 Nesse contexto, verifica-se que ambas as linhas business de ambos os
produtos competem pelo mesmo segmento, j4 a linha enterprise (também presente na Google)
acresce funcionalidades que na atual avaliagdo da solucdo seriam prescindiveis para a Camara
Municipal de Londrina.

2.4.2.8 Uma questdo que poderia surgir nesse contexto, seria acerca de uma eventual
possibilidade de estipular especificagdes para que a Google pudesse competir com sua linha
business ¢ a Microsoft com sua linha Enterprise. Em tese, seria possivel que um representante da
Microsoft participasse da licitagdo, mas se tem conhecimento de que os descontos em sede de
Catalogos de Solugdes de TIC no Governo Federal alcangam no maximo 35% de desconto (https:/
www.gov.br/economia/pt-br/assuntos/noticias/2022/dezembro/governo-amplia-acordo-com-
microsoft-e-garante-desconto-de-ate-35-em-valor-de-softwares). Nem esse desconto
excepcionalissimo teria aptiddo de tornar o segmento Enterprise competitivo no contexto do
planejamento do presente termo de referéncia.

2.4.3 Neste sentido, a SUMULA TCU N° 270/2012, define que em licitagdes referentes a
compras, inclusive de softwares, ¢ possivel a indicacdo de marca, desde que seja estritamente
necessaria para atender exigéncias de padronizagdo e que haja prévia justificagio.

3 DA VIGENCIA DO CONTRATO

3.1 O prazo de vigéncia deste contrato é de 12 (doze) meses, contado da data da sua assinatura,
com eficacia apds a publicacdo, e pode ser prorrogado, pelos exercicios subsequentes, até o limite
de 120 (cento e vinte meses) meses.

3.2 O reajuste ocorrerd nos termos definidos em Contrato Administrativo, com utilizagdo do
Indice de Custo da Tecnologia da Informacdo (ICTI), publicado pelo Instituto de Pesquisa
Econdmica Aplicada (IPEA).

4 DOS REQUISITOS DA CONTRATACAO

4.1 A proposta devera:

4.1.1  Vir acompanhada de documentagdo técnica que comprove o atendimento de todos os
requisitos deste termo de referéncia.

4.2 Do atestado de Capacidade Técnica:

4.2.1 Os proponentes deverdo apresentar Atestado(s) de Capacidade Técnica, fornecido(s)
por pessoa juridica de direito publico ou privado, comprovando que a empresa ja forneceu ou
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fornece servigos(s) pertinente(s) e compativel(eis) com o objeto deste Termo de Referéncia. Os
atestados de capacidade técnica deverdo ser emitidos em nome e com CNPJ da matriz e/ou filial da
proponente.

4.2.2  O(s) Atestado(s) de capacidade técnica devem fazer referéncia: a) ao licenciamento
de 150 contas de Google Workspace (linhas business ou enterprise); b) migracdo de 250 contas de
email.

4.2.3  Os atestados deverdo conter as seguintes informagdes minimas: nome e cargo da
pessoa que os assina, quantitativo ou valor da prestagdo dos servigos.

4.2.4  Sera aceito o somatorio de atestados e/ou declaragdes para comprovar a experiéncia
minima exigida.

4.3  Da certificacio do provedor em nuvem:

4.3.1 A proponente devera comprovar ser Parceiro Google Cloud Partner Level. A
Contratada deve comprovar ser empresa autorizada a comercializar os servigos e prestar suporte
técnico do provedor. Esta comprovagao devera ser feita por meio de declaragdo do provedor ou por
documental cuja autenticidade possa ser confirmada em site oficial do provedor.

5 ESPECIFICACAO TECNICA DAS LICENCAS

5.1 O fabricante deve manter data centers em solo brasileiro, submetido a legislacdo do pais,
seguindo politicas rigidas de seguranca, o que assegura a auditabilidade, a veracidade, a
confiabilidade e confidencialidade das informagoes trafegadas e armazenadas.

5.2 A licenca contratada refere-se ao catalogo do Google Workspace Business e especificagoes
que devem ser disponibilizadas a Contratante devem incluir as funcionalidades que sejam
acrescidas ao catdlogo de servigos. Porém, em eventual caso de redugdo de funcionalidades das
licencas de Google Workspace Business aquém das especificacdes exaradas neste termo de
referéncia, a Contratante podera avaliar se subsiste interesse na continuidade da contratacdo ou se
promove rescisdo unilateral do contrato.

5.3  Das especificagdes do plano Google Workspace Business Starter:
5.3.1 Recursos de comunicagio:
5.3.1.1 Gmail.

5.3.1.2 Meet 100 pts Dial-in Br.
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Chat.

Calendario.

5.3.2  Recursos de colaboragao:

5.3.2.1

5.3.2.2

5.3.2.3

5.3.2.4

5.3.2.5

Documentos.

Planilhas.

Formularios.

Slides.

Sites.

5.3.3 Espaco de armazenamento: 30 GB.

5.4  Das especificagdes do plano Google Workspace Business Standard:

5.4.1 Recursos de comunicagio:

54.1.1

5.4.1.2

54.1.3

5.4.1.4

5.4.1.5

Gmail.

Meet 150 pts Dial-in Br.
Gravagao de videoconferéncias.
Chat.

Calendario.

5.4.2  Recursos de colaboracio:

54.2.1

5.4.2.2

5.4.2.3

5.4.2.4

5.4.2.5

Documentos.

Planilhas.

Formularios.

Slides.

Sites.
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5.4.3 Espag¢o de armazenamento: 2TB.

5.5  Das especificagdes do plano Google Workspace Business Plus:
5.5.1 Recursos de comunicagao:
5.5.1.1 Gmail.
5.5.1.2 Meet 250 pts Dial-in Br.
5.5.1.3 Gravacdo e streaming de videoconferéncias.
5.5.1.4 Chat.
5.5.1.5 Calendario.
5.5.2  Recursos de colaboragao:
5.5.2.1 Documentos.
5.5.2.2 Planilhas.
5.5.2.3 Formularios.
5.5.2.4  Slides.
5.5.2.,5 Sites.
5.5.2.6  Cloud Search.
5.5.2.7 Drive (Gestao + Granular).

5.5.2.8 Drive Compartilhado.

5.5.3 Espago de armazenamento: STB — pooled Drive Compartilhado Recurso discovery

para e-mails, chats e arquivos de toda a plataforma.

5.6  Especificagdes de seguranga de todos os planos supracitados:
5.6.1 Protecdo de Anti-Spam.

5.6.2  Relatorios de auditoria para rastrear as atividades dos usuarios.
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5.6.3  Gerenciamento de dispositivos moveis remotamente.
5.6.4  Protegdo da conta do usuario com autenticacdo 2FA (dois fatores).

5.6.5 Todos os servigos com criptografia ponta a ponta.

5.7 A solu¢do sera provida por meio de servi¢o de computagdo em nuvem (cloud computing),
no qual a infraestrutura de armazenamento, processamento e transmissao de dados ¢ fornecida e
mantida pela Contratada, ficando a Contratante responsavel apenas pelo provimento dos meios de
acesso dos seus usudrios a Internet.

5.8 A Contratante disponibilizard aos seus usuarios os dispositivos de acesso, acompanhados de
sistema operacional e navegadores, sistema de diretorio local para autenticag@o e acesso a Internet.

5.9  Todos os componentes da solugdo ofertada devem ser desenvolvidos pelo mesmo fabricante,
garantindo os niveis de integracdo exigidos.

5.10 Toda a infraestrutura de nuvem do provedor deve ser operada pela fabricante da solugao,
assim ndo sendo permitida a utilizagdo de infraestrutura de terceiros.

5.11 A solugdo deverd proporcionar a disponibilidade, integridade e a seguranga de todas as
informacdes da Contratante por ele gerenciados e armazenados.

5.12 A solugdo devera possuir desempenho suficiente para atender ao volume de usuarios, dados
e transagdes demandados pela Contratante, sem degrada¢do da performance até o limite de
utilizagdo da capacidade méaxima de servigos contratados.

5.13 O acesso aos servicos a serem contratados deve ser possivel, pelo menos, a partir dos
seguintes dispositivos:

5.13.1 Desktops e Laptops: Windows e Linux.

5.13.2 Dispositivos mdveis: Sistemas operacionais Android e iOS.

5.14 O acesso aos servigos deverd ocorrer, no minimo, a partir de um dos navegadores abaixo,
sem a instalacdo de aplicativos cliente. Sempre que uma nova versao for lancada, a mesma devera
ser suportada e devera manter o suporte a segunda versdo mais antiga dos navegadores listados
abaixo:

5.14.1 Firefox.
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5.14.2 Google Chrome.

5.15 Disponibilizar e realizar atualizagdes ¢ corre¢des de todos os componentes da solucdo
ofertada, durante a vigéncia do contrato, sem custo adicional.

5.16 Solucdo de backup para o servigo.
5.17 Solugdo de monitoramento para toda a cadeia produtiva do servigo.

5.18 Recurso anti-robé com intuito de impedir ataque massivo com inten¢do de prejudicar a
execugdo do servigo.

5.19 Permitir realizar copias de seguranca e restaurar determinada caixa de correio em tempo
real.

5.20 Das funcionalidades da ferramenta de Pesquisa:

5.20.1 Capacidade de realizar busca, a partir de um lugar unico de acesso, a todas as
mensagens eletronicas, mensagens instantaneas, contatos, documentos de texto, arquivos PDF,
planilhas e apresentagdes de slides, sejam estes de propriedade de quem busca ou que a ele tenha
sido concedido permissao de pelo menos leitura.

5.20.2 Deve possuir recurso que permita a localizacdo de arquivos e mensagens em
sequéncia de caracteres (ferramenta de busca).

5.20.3 A pesquisa por mensagem deverd permitir utilizacdo de, no minimo, os seguintes
filtros: faixa de datas, remetente, destinatario, assunto e contetido.

5.20.4 Permitir que o usuario realize pesquisa em mensagens, anexos € arquivos de sua area
de armazenamento.

5.20.5 Permitir que administradores e auditores realizem pesquisa em relatorios de
armazenamento ¢ de auditoria.

5.21 Das funcionalidades da Ferramenta de Exportacio de Dados:
5.21.1 Permitir que administradores realizem a exportagdo dos dados de todos os usuarios
ativos armazenados na solug¢do de forma centralizada diretamente da interface de administracio.

Deverdo ser exportados os E-mails, Compromissos do Calendario e Arquivos diversos.

5.21.2 A exportagdo podera ser realizada no minimo a cada 30 dias.
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5.22 Dos recursos de Seguranca e Proteciao de Dados:

5.22.1 A solugdo devera disponibilizar recursos de segundo fator de autentica¢do para os
usudarios, com verificagdo pelo menos por:

5.22.1.1 Aplicativo para dispositivos méveis Android e iOS.

5.22.1.2 SMS, para numero de telefone mdvel previamente cadastrado pelo usuério,
sem qualquer custo adicional.

5.22.2 O fabricante da solugdo devera possuir certificagio PCI DSS, ISO 27001, ISO
27017, ISO 27018, SSAE16 / ISAE 3402 Type 11 SOC 2 e SAE16 / ISAE 3402 Type II SOC3 com
relatério de auditoria publico.

5.22.3 Permitir configuracdo de servigo de Logon unico (SSO) através dos protocolo SAML
2.0.

5.22.4 Permitir autenticagdo e autorizagdo entre solugdes de terceiros utilizando no minimo
os protocolos OAuth 2.0 e OpenID Connect.

5.22.5 A solucdo deve incluir Painel Administrativo onde possa ser administrada toda a
manutencdo das licengas Contratadas, com no minimo as seguintes funcionalidades:

5.22.5.1 Manutengdo (criagao, alteracio e exclusdo) de contas, dominios e grupos.
5.22.5.2 Relatorios de auditoria do uso das licengas Contratadas.

5.22.5.3 Relatorios de licengas utilizadas divididas por dominio.

5.22.5.4 Gerenciamento de recursos de seguranga.

5.22.5.5 Administrag@o geral de todas as licengas e seus recursos.

5.22.5.6 Gerenciamento de dispositivos méveis (MDM).

5.22.5.7 Politicas e Perfis de Uso.

5.22.5.8 Acesso ao administrador para limitar os recursos e funcionalidades
disponiveis da solu¢do aos diferentes tipos de perfis de uso: a) Usudrio: permissdes limitadas a sua
area de trabalho; b) Gerente: permissdo para criar, renomear, mover, apagar, desbloquear, redefinir e
forcar troca de senha, excluir e alterar dados de grupos e de clientes; ¢) Administrador: permissao
para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar troca de senha, excluir
e alterar dados de grupos, dos clientes e dos gerentes, configurar e acessar relatorios de todas as
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operacdes do sistema, configurar o dominio e o uso de ferramentas de configuracdo, gerenciamento
e suporte; d) Auditor: permissdo para acessar relatorios de todas as operagdes efetuadas por usuario,
gerente e administrador; e) Todos os perfis poderdo alterar seus proprios dados pessoais e todas as
operagdes deverdo ficar registradas em log especifico e acessivel somente pelos Auditores.

5.22.6 Permitir ao administrador criar de perfis customizados de acordo com a necessidade
da Contratante.

5.22.7 Permitir configurar politicas de seguranga em dispositivos moveis pessoais usados no
trabalho (i0OS e Android).

5.23 Das funcionalidades do Correio Eletronico Corporativo (e-mail):

5.23.1 O acesso devera ser feito através de conexdo segura (https), com criptografia de
dados (criptografia na camada de transporte entre o usuario e servidor de e-mail).

5.23.2 Os enderecos eletronicos das contas de e-mail deverdo conter apenas o dominio da
Contratante (login@cml.pr.gov.br) ou subdominios deste.

5.23.3 Devera permitir operagao off-/ine da caixa postal do usuario, através do browser, sem
a instalacdo de qualquer componente, incluindo a edicdo, leitura e comando de envio de mensagens
quando ndo houver conexdo ao servi¢o, sincronizando automaticamente quando a conexdo for
restabelecida.

5.23.4 A solugdo devera apresentar ao usudrio a fungdo adiar a exibi¢do de um ou mais e-
mails recebidos, tendo a opgao de configurar a data e o horario da sua reapresentagcdo na Caixa de
Entrada.

5.23.5 A solugdo deve assegurar ao administrador a possibilidade de recupera¢do das
mensagens apagadas pelo periodo minimo de 25 dias, contatos a partir da data que o usudrio
removeu da propria lixeira.

5.23.6 A solucdo devera disponibilizar mecanismos de auditoria de uso do correio
eletrénico, que permitam, no minimo: a) analisar registros de acessos e rastrear mensagens; b)
auditoria das atividades realizadas pela equipe de administrag@o dos servigos.

5.23.7 O limite de tamanho da mensagem, com seus anexos, a serem enviados devera ser
de, no minimo, 25MB.

5.23.8 O limite de tamanho da mensagem, com seus anexos, a serem recebidos devera ser
de, no minimo, SOMB.
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5.23.9 Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo usuario no
mesmo computador ou dispositivo mével.

5.23.10 Permitir o envio de mensagens para diferentes enderecos eletronicos associados a
uma Unica caixa postal.

5.23.11 Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens —
spolling) quando o servidor de destino da mensagem estiver indisponivel, para processamento em
tempo futuro.

5.23.12 Verificar mensagens e anexos em tempo real, com programas de antivirus, anti-spam,
antiphishing, antispyware e antimalware atualizados, antes da entrega e do envio das mensagens
eletronicas.

5.23.13 Possibilitar ao usuario criptografar mensagens e anexos através da interface web ou
pelo aplicativo nos dispositivos moveis.

5.23.14 O usuario podera definir uma data de validade para cada e-mail enviado e uma senha
para o acesso ao conteudo. A senha podera ser enviada por SMS ao destinatario, o custo do envio
sera da Contratada.

5.23.15 Permitir filtros para anexos de mensagens, configuraveis pelo administrador.

5.23.16 Possuir a capacidade de verificar o conteudo arquivos compactados anexos a
mensagens.

5.23.17 A ferramenta devera verificar o binario do arquivo, ndo levando em conta apenas a
extensdo de tal arquivo para a analise.

5.23.18 Pode ser acessado por meio de Cliente Desktop de e-mail (Mozilla Thunderbird, MS
Outlook e outros), bem como por dispositivos méveis.

5.23.19 Listas de distribui¢do de e-mails.

5.23.20 Permitir que o administrador crie regras que seja permitido rejeitar, colocar em
quarentena ou ainda entregar os e-mails com modificagdes.

5.23.21 O administrador podera criar regras utilizando os locais: a) Cabegalhos e corpo; b)
Cabecalhos completos; c) Texto; d) Assunto; e) Cabecalho do remetente; f) Cabecalho de
destinatarios; g) Remetente do envelope; h) Qualquer destinatario do envelope; 1) Mensagem bruta.

5.23.22 O administrador tera as condicdes listadas abaixo para criar suas regras: a) Comega
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com; b) Termina com; c) Contém texto; d) Nao contém texto; e) Igual a; f) Estd vazio; g)
Corresponde ao regex; h) Nédo corresponde ao regex; i) Corresponde a qualquer palavra; j)
Corresponde a todas as palavras.

5.23.23 Possibilidade de aplicadas as regras para Usuarios, Grupos ou enderecos de e-mail
ndo reconhecidos (pega-tudo)

5.23.24 Possuir listas previamente criadas de tipos de anexos: a) Documentos; b) Video e
multimidia; ¢) Musica e som; d) Imagens; e) Formatos de arquivos compactados e de arquivamento.

5.23.25 As listas acima serdo atualizadas e gerenciadas pelo fabricante.

5.23.26 Correspondéncia de padrdoes de expressdo regular (regex), criagdo de regras
sofisticadas e personalizadas de correspondéncia de dados/padrao.

5.23.27 Emissdo de relatorios de andlise de registros de acessos e rastreamento de
mensagens.

5.23.28 Permitir o gerenciamento da lista de liberagoes e restricdo de mensagens.

5.23.29 Permitir que o administrador cadastre listas de enderecos de correio eletrdnico e de
dominios para bloqueio ou liberagdo automatica de mensagens.

5.23.30 Uma Lista pode ser aplicada em diversas Organizacdes simultaneamente para liberar
ou bloquear

5.23.31 Permitir que os usudrios criem ou importem listas de enderegos de correio eletronico
e de dominios para bloqueio de mensagens em sua caixa postal.

5.23.32 Possibilidade de criar diversas quarentenas.

5.23.33 Possibilidade de direcionar as mensagens classificadas como Spam para uma
quarentena.

5.23.34 Possuir interface Web para gerenciar o conteudo bloqueado.

5.23.35 O Administrador pode receber um alerta quando uma mensagem foi direcionada para
a Quarentena, e-mail de alerta serd informado o numero total de mensagens recebidas em cada
quarentena ¢ o numero total de mensagens colocadas em quarentena durante o intervalo de

notificacao

5.23.36 Possuir recurso de permitir ou negar a entrega aos destinatarios internos de uma ou
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mais mensagens em quarentena
5.23.37 Possibilidade de visualizar o conteido da mensagem bloqueada na integra.
5.23.38 Possibilidade de leitura das mensagens em quarentena, permitidas e negadas.
5.23.39 Possuir recurso de pesquisa de mensagens em quarentena, utilizando operadores.

5.23.40 Possibilidade de personalizar uma mensagem de rejeigdo para ser enviada quando um
e-mail € bloqueado em definitivo

5.23.41 O correio eletronico corporativo devera suportar, no minimo, o0s seguintes
quantitativos: a) Cada usuario podera enviar até 1.500 mensagens por dia; b) Cada e-mail podera ser
enviado para até 500 destinatarios; c) Conta de servigo especifico (robd) podera enviar até 2.000
mensagens por dia, cada uma para apenas um destinatario externo.

5.23.42 Usuarios a serem indicados poderdo enviar uma mensagem para todas as demais
caixas postais cadastradas, pertencentes ao dominio da Contratante.

5.23.43 Cada usudrio podera enviar at¢ 30 mensagens por minuto (atingindo o limite, o
excedente ficard em fila e serd enviado automaticamente no momento seguinte).

5.24 Dos contatos e grupos de distribuicio:

5.24.1 Prover agenda de contatos com no minimo as seguintes informacdes: nome,
sobrenome, endereco eletronico.

5.24.2 Permite que o administrador crie e edite contatos e grupos de distribuicdo, sendo
facultada a possibilidade de oculta-los quando necessario.

5.24.3 Permite ao administrador gerenciamento de usuarios agrupados em perfis (Ex.:
Diretores, Servidores, Estagiarios, todos, etc.).

5.24.4 Permite que os usudrios criem e editem contatos e grupos de distribui¢do em sua
conta, bem como a edi¢do de suas propriedades.

5.24.5 Prover Catalogos de endereco global e pessoal.

5.25 Calendario/Agenda:

5.25.1 Possuir calendario para agendamento de eventos pessoais (compromissos, reunioes,
etc.) e recursos corporativos (salas, equipamentos, projetores, etc).
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5.25.2 Permitir que os usuarios compartilhem suas agendas (calendarios) com os seguintes
privilégios:

5.25.2.1 Somente Leitura sem visualizagdo dos compromissos (Livre/Ocupado).
5.25.2.2 Somente Leitura com visualizagdo dos compromissos.
5.25.2.3 Realizar alteragdes somente nos eventos agendados.
5.25.2.4 Controle total da agenda.
5.25.3 Permitir os recebimentos de alertas (e-mail e pop-up) dos eventos agendados.
5.25.4 Permitir anexar arquivos nos convites.

5.25.5 A solugdo deve localizar automaticamente horarios disponiveis para a realizagdo do
evento, considerando a disponibilidade de todos os participantes.

5.25.6 Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para
outros usuarios da Contratada.

5.25.7 A solugdo deve assegurar ao usuario a possibilidade de recuperagdo das eventos
apagadas pelo periodo minimo de 30 dias, desde que ndo sejam removidas da lixeira pelo proprio

usuario.

5.25.8 Agenda colaborativa integrada com o servigo de correio eletronico.

5.26 Comunicacio Instantinea (""bate-papo'):

5.26.1 Fornecer servico de envio de mensagens instantdneas entre usudrios internos e
usudarios externos autorizados.

5.26.2 Possuir lista de contatos integrada a solu¢do, com sinalizador de conexdo dos
usuarios aos Servigos.

5.26.3 Possibilidade de conversacdo por voz e video.

5.26.4 Deve permitir consultar os histéricos de bate-papo desde que esteja habilitado pelo
préprio usuario.

5.26.5 Possibilidade de incluir novos contatos diretamente pela ferramenta de comunicacdo
instantanea.
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5.26.6 Permitir o envio de imagens através do comunicador.

5.27 Videoconferéncia:

5.27.1 Solugdo de videoconferéncia para reunides online, devendo suportar a transmissao de
audio e video simultaneamente, pessoa-a-pessoa e em grupo. A solug@o devera permitir os seguintes
privilégios.

5.27.1.1 Deve permitir ao administrador liberar ou ndo o acesso de participantes

externo as videoconferéncias.

5.27.1.2 Os participantes externos poderdo participar da videoconferéncia acessando a
URL da mesma, sem qualquer custo através de um navegador.

5.27.1.3 Deve possibilitar o compartilhamento de tela entre os participantes da
videoconferéncia.

5.27.1.4 Os Streams de dudio e video deverdo ser criptografados.

5.27.1.5 Permitir o ingresso de participantes via rede telefonica, dispondo ntimeros de
telefone fixo no Brasil e codigos de acesso nicos.

5.27.1.6 O limite minimo de participantes para as reunides iniciadas por tipo de
licenga devera ser de: a) 150 participantes para os conexdes para a licenga do item 01. b) 150
participantes para os conexodes para a licenca do item 02; e ¢) 250 participantes para as conexoes
para a licenga do item 03.

5.27.2 As reunides iniciadas pelos usuarios das licenga do item 02 e 03 deverdo permitir a

gravacdo das sessoOes, os arquivos deverdo ser salvos automaticamente na area de armazenamento
pessoal do usuario organizador do evento.

5.28 Criacao e Publicaciao de Portais/Sites:

5.28.1 Permitir a criacdo de portais/sites com a utilizagdo de elementos como imagens,
tabelas, videos e acesso a bancos de dados.

5.28.2 Permitir ao administrador o controle e o gerenciamento dos acessos dos usuarios aos
sites.

5.28.3 Permitir que os usudrios criem e gerenciem seus sites, sem necessidade de
conhecimento de linguagem de codificagdo.
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5.28.4 Cada usuario podera armazenar até 500 MB neste servigo, respeitada a utilizagdo da
sua cota total na solugdo.

5.29 Formularios:

5.29.1 Permitir ao usuario a criagdo de formularios de pesquisa ou avaliagdes com
questionarios personalizados contemplando os recursos de envios por correio eletronico,
incorporagdo em site especifico, tabulacdo automatica de respostas e resultados em planilha, criacao
e apresentacdo de graficos estatisticos, sistema de notificagdo por e-mail apos o preenchimento dos
formularios ou pesquisas.

5.29.2 Possibilite a criacao dos formularios, com opcao edicdo simultanea por parte de até
50 usuarios, através do browser, sem a necessidade de instalar qualquer cliente nas maquinas.

5.29.3 Possibilitar a criagdo de questdes com no minimo os tipos de insergao:
5.29.3.1 Resposta curta.
5.29.3.2 Resposta Longa ou Paragrafo.
5.29.3.3 Multipla escolha.
5.29.3.4 Caixas de selegdo.
5.29.3.5 Menu suspenso.
5.29.3.6 Escala linear.
5.29.3.7 Grade de multipla escolha.
5.29.3.8 Data.
5.29.3.9 Horario.
5.29.4 Possuir recurso de inclusdo de imagens, videos e quebra de segio.

5.29.5 As informagdes coletadas deverdo ser inseridas em planilhas eletronicas da propria
solucdo automaticamente.

5.29.6 Na interface de edicdo do formulario de pesquisa deverdo ser exibidos graficos e
informagdes sumarizadas das respostas enviadas através do formulario.

5.29.7 Possuir opgdo de restringir o acesso aos formuldrios publicados a usuarios da
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Contratante ou liberar o acesso sem a necessidade de login, tornando seu acesso publico.

5.29.8 Quando o acesso aos formularios publicados for restrito aos usudrios da Contratante
deverd ser possivel a coleta automatica do usuario logado.

5.29.9 Possibilidade de realizar avaliagGes automaticas:

5.29.9.1 Determinando alternativas corretas e incorretas para perguntas de multipla
escolha, com caixas de selecdo ou com opgdes em menu suspenso.

5.29.9.2 O resultado devera ser exibido ao término do preenchimento do formulario.
5.29.9.3 O resultado também devera ser enviado por e-mail para o usuario.

5.29.10 Permitir selecionar varios tipos de perguntas, arrastar e soltar para reordena-las, além
de poder personalizar valores com a mesma facilidade com que vocé cola uma lista.

5.29.11 Permitir adicionar imagens, videos e logica personalizada ao formulario.

5.29.12 Permitir criar regras de validag@o de dados para verificar enderecos de e-mails, datas
e determinar as proximas perguntas com base nas respostas anteriores.

5.29.13 Permitir analisar as respostas com resumos automaticos ou acessar os dados brutos
para analise.

5.29.14 Permitir compartilhar formuléarios por e-mail, link ou website.

5.30 Anotacdes:
5.30.1 Permitir registrar ideias e tarefas com facilidade.
5.30.2 Permitir compartilhar notas com colegas de equipe e criar lembretes.

5.30.3 Permite sincronizar com seus dispositivos para que vocé sempre tenha acesso a
informagdes importantes.

5.31 Gestao pessoal de arquivos e Colaboragao:

5.31.1 Permitir ao usuario compartilhar documentos e controlar as permissoes de acessos
em suas pastas e arquivos armazenados na Nuvem.

5.31.2 Suportar o armazenamento de arquivos de documentos nos padrdes Microsoft Office
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e LibreOffice.
5.31.3 Permitir a criagdo e edi¢do on-line de documentos armazenados na nuvem.

5.31.4 Opcdo de publicar os documentos na internet, para leitura, com verificacdo de
controle de acesso.

5.31.5 Possibilite a criagdo, colaboragdo de documentos, planilhas e apresentacdes com
opgdo de simples visualizagdo ou edi¢do dos arquivos, possibilitando a edi¢do simultanea por parte
de 50 usuarios, através do browser, permitindo a criacdo de discussdes sobre o documento com o
envio de notificagdes via e-mail sem a necessidade de instalar qualquer cliente nas maquinas.

5.31.6 Cada wusuario podera armazenar neste servico conforme capacidade de
armazenamento correspondente a licenca Contratada.

5.31.7 Acesso individual a arquivos pessoais para usudarios finais (fornece recursos de
pesquisa intuitivos para usudrios finais).

5.31.8 Permitir visualizar em tempo real as modificagdes dos documentos.
5.31.9 Possibilitar a pré-visualizagdo dos documentos armazenados na nuvem.
5.31.10 Possibilidade de retengdo dos documentos excluidos desde que mantidos na lixeira.

5.31.11 Permitir a transferéncia de propriedade dos documentos de uma conta para outra de
forma administrativa.

5.31.12 Permitir utilizar bate-papo integrado nos documentos.
5.31.13 Permitir visualizar os historicos de revisdes dos documentos ¢ a reversao.
5.31.14 Possuir a opgdo de gravar macros no editor de planilhas eletronicas on-line.

5.31.15 Permite busca com mecanismo de indexagdo por OCR (Optical Character
RecogniMon), que € a busca em textos extraidos de imagens.

5.31.16 Permite o acesso, compartilhamento e edi¢do das planilhas, textos e apresenta¢des
pela interface web, por meio dos navegadores web sem a dependéncia de clientes ou softwares
instalados no computador do usuaério.

5.31.17 Permite a publicagdo de contetidos compartilhados, com niveis de permissdo de
leitura, comentarios e de escrita.
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5.31.18 Mantém o histérico de alteragdes dos documentos de texto, planilhas e
apresentagdes, identificando o autor, conteudo alterado, bem como, data hora da modificagao.

5.31.19 Permitir ao usuario o armazenamento e compartilhamento de arquivos e controle das
permissdes de acessos a eles e em pastas.

5.31.20 Permitir a edi¢do online dos arquivos gerados a partir das suites de escritorio
Microsoft Office e LibreOffice.

5.31.21 Cada usuario da licenca referente ao item 1 (um), devera possuir cota de no minimo
30 GB de armazenamento para os servicos de correio eletrdnico e armazenamento pessoal de
arquivos e colaboragao.

5.31.22 Cada usuario da licenga referente ao item 2 (dois), devera possuir cota de no minimo
2 TB de armazenamento para os servigos de correio eletronico e armazenamento pessoal de
arquivos e colaboragao.

5.31.23 Cada usuério da licenga referente ao item 3 (trés), devera possuir cota de no minimo
5 TB de armazenamento para os servicos de correio eletronico e armazenamento pessoal de
arquivos e colaboragao.

5.32 Retencio e descoberta eletronica:

5.32.1 A solugdo devera ser bascada em Web, ndo sendo necessario realizar nenhuma
instalacdo ou manutencdo de software, e deverd estar incluido nas licengas de acesso ao Google
Workspace Business Starter, Google Workspace Standard, e na licenga Google Workspace Business
Plus.

5.32.2 O acesso a interface da ferramenta de armazenamento e descoberta, sera acessivel
por uma URL especifica.

5.32.3 A solucdo devera permitir, reter, arquivar, pesquisar ¢ exportar as mensagens de e-
mail e bate-papo de acordo com as necessidades de compliance e descoberta eletronica e também
devera permitir que pesquise e exporte os arquivos da sua organizagdo que estdo armazenados na
Nuvem.

5.32.4 A solugdo deverd oferecer servicos de retencdo de dados e e-discovery (Vault) na
licenca Google Workspace Business Plus (item 3).

5.32.5 Arquivamento de e-mails e bate-papos: devera permitir a definicdo de regras de
reten¢do para controlar por quanto tempo as mensagens de e-mail e os bate-papos gravados sdo
retidos, mesmo que removidos das caixas de e-mail de usudrios e excluidos dos sistemas da
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Contratada.

5.32.6 Guardas de documentos: devera permitir a defini¢do de guardas de documentos para
usudrios para preservar todos os e-mails e bate-papos gravados permanentemente com o objetivo de
atender as obrigagoes legais ou outras exigéncias de reten¢do. Permitindo também definir guardas
de documentos para todo o conteido na conta de um usuario ou reter conteido especifico com base
em datas e termos.

5.32.7 Pesquisa de arquivos no Repositério de documentos na Nuvem: devera permitir
pesquisar as contas do repositorio de documentos na Nuvem no seu dominio por usudrio, unidade
organizacional, data ou palavra-chave. Os resultados de pesquisa deverdo incluir tipos de arquivos
da Contratada, além de tipos de arquivos que ndo sdo da Contratada, como PDF, DOCX e JPG,
entre outros.

5.32.8 Pesquisa de e-mails e bate-papos: deverd permitir pesquisar e-mails no dominio,
chats com o historico ativado e bate-papos gravados por conta de usudrio, data ou palavra-chave. A
solugdo da Contratada devera ser compativel com pesquisa booleana, pesquisa especifica do e-mail
e operadores curinga.

5.32.9 Exportagdo: A solugdo deverd permitir exportar e-mails, chats gravados e arquivos
especificos do repositorio de documentos na Nuvem para formatos padrdo para processamento e
analise adicionais.

5.32.10 Relatorios de auditoria: A solugdo devera fornecem detalhes sobre agdes executadas
pelos usuarios durante um periodo de tempo especificado. Os usudrios sdo as pessoas que tém
privilégios para fazer login na ferramenta de Auditoria e executar a¢des, tais como. definir regras de
retencdo ou pesquisar casos.

5.32.11 Devera permitir executar e exportar as auditorias como arquivos CSV. Esses arquivos
podem ser visualizados em qualquer visualizador de planilhas, incluindo o Editor de planilhas da
Contratada.

5.32.12 E-mail: A solugdo devera ser totalmente integrada ao e-mail, permitindo as pesquisas
na solugdo de arquivamento e descoberta, considerando que:

5.32.12.1 As mensagens ficam disponiveis na solu¢do da Contratada assim que sdo
recebidas ou enviada.

5.32.12.2 O primeiro 1 MB de cada mensagem e os anexos dela, devera ser equivalente
a cerca de 250 paginas, e ser imediatamente pesquisaveis na solugdo de arquivamento e descoberta.

5.32.12.3 Anexos: Os arquivos compativeis de anexos baseados em texto (arquivos com
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extensoes .pdf, .xslx e .docx) deverdo ser indexados para pesquisa.

5.32.13 Mensagens Instantaneas: A solucdo devera ser totalmente compativel com bate-papos
que ocorrem na ferramenta da Contratada permitindo, reter, pesquisar e colocar em retengdo,
considerando os cenarios abaixo:

5.32.13.1 A solugdo devera arquivar todos os bate-papos que ocorrem no e-mail, na
rede social e em aplicativos para dispositivos moveis quando o histérico esta ativado.

5.32.13.2 Permitindo que ao exportar uma mensagem do bate-papo, toda a conversa ¢é
incluida quando ¢ feito download do arquivo de exportagéo.

5.32.14 Repositorio de documentos na Nuvem: A solucdo deverda permitir que seja
pesquisado as contas do repositorio de arquivos na Nuvem no seu dominio por usudrio, unidade
organizacional, data ou palavra-chave. Os resultados da pesquisa incluem tipos de arquivos da
Contratada, além de tipos de arquivos, como PDF, DOCX e JPG, dentre outros.

5.32.15 Devera ser possivel pesquisar textos no minimo nos seguintes tipos de arquivo:

5.32.15.1 Microsoft Word, Excel e PowerPoint.
5.32.15.2 .pdf

5.32.15.3 .html

5.32.15.4 .txt

5.32.15.5 .rtf

5.32.15.6 OpenOffice™ XML

5.32.15.7 Wireless Application Protocol (.wap)
5.32.15.8 Wireless Markup Language (.wml)

5.32.16 Além das caracteristicas citadas acima a solucdo devera registrar todas as agdes
executadas dentro da ferramenta de arquivamento e descoberta.

5.32.17 As acgdes registradas em auditorias ndo podem ser excluidas ou truncadas pela
Contratada nem por qualquer administrador da Contratante durante a vigéncia contratual. Caso a
Contratante rescinda o contrato os dados da auditoria deverdo ficar disponiveis por até 30 dias a
contar do cancelamento.
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5.32.18 As regras de reten¢do devem ser aplicadas a area de armazenamento corporativo e as
area de armazenamento pessoal.

5.32.19 O acesso a area de Armazenamento e descoberta de arquivos e documentos, deve ser
exclusivo aos administradores ou auditores, assim evitando que os usuarios facam qualquer tipo de
acesso ou alteragdo nos dados.

5.32.20 O espago de armazenamento utilizado para Armazenamento e descoberta ndo deve
consumir a capacidade de armazenamento das contas dos usuarios.

5.32.21 O modulo de armazenamento de arquivos tem portal especifico para o upload\

download dos arquivos, incluindo versionamento de arquivos e lixeira com tamanho de distribuido
entre 0S recursos.

5.33 Capacidade de Armazenamento da Solucio:
5.33.1 A solugdo devera ter a seguinte capacidade de armazenamento:

5.33.1.1 Cada usuario da liceng¢a referente ao Item 1 (um), devera possuir cota de no
minimo 30 GB de armazenamento para os servi¢os de correio eletrdnico ¢ armazenamento pessoal
de arquivos.

5.33.1.2 Cada usuério da licenga referente ao item 2 (trés), devera possuir cota de no
minimo 2 TB de armazenamento para os servigos de correio eletrdnico e armazenamento pessoal de
arquivos ¢ colaboragao.

5.33.1.3 Cada usuario da licenga referente ao item 3 (trés), devera possuir cota de no
minimo 5 TB de armazenamento para os servigos de correio eletrdnico e armazenamento pessoal de

arquivos e colaboragao.

5.33.2 Para os usuarios das licencas referente ao item 2 (dois) e 3 (trés), as cotas individuais
deverao ser somadas e agrupada criando um pool de armazenamento.

5.33.3 O pool de armazenamento sera utilizado pelos os usuarios das licencas referente aos
itens 2 (dois), 3 (trés) e para a Area de Armazenamento Corporativo.

534 Area de Armazenamento Corporativo:

5.34.1 Funcionalidade disponivel apenas na licencas Google Workspace Business Standard
e Google Worskspace Plus (itens 2 e 3).

5.34.2 Cada area de armazenamento devera comportar até 400.000 arquivos.
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5.34.3 Niao devera existir limitagdo da quantidade maxima de areas de Armazenamento
Corporativo criadas na solugao.

5.34.4 Possuir diferentes niveis de permissionamento sendo no minimo:

5.34.4.1 Gestor Total: Possuindo permissdo total nos arquivos e permissio para
administrar o acesso dos demais usuarios.

5.34.4.2 Gestor de Conteudo: possuir permissao total nos arquivos.

5.34.4.3 Editor: permissdo para criar novos arquivos, editar e ler os existentes, porém
ndo sera permitido excluir qualquer contetdo.

5.34.4.4 Leitor: permissdo de apenas leitura nos arquivos.

5.34.5 Os eventos de criacdo, alterag@o e exclusdo de qualquer arquivo deverd ser registrado
em logs onde somente o Administrador ou usuarios por ele autorizados terdo acesso.

5.34.6 Tais logs deverdo registrar no minimo:
5.34.6.1 Nome do Evento: Criagdo, Exclusdo ou alteragdo de arquivo ou pasta.

5.34.6.2 Identificacdo do Arquivo: contendo no minimo, extensdo do arquivo, nome e
se existir uma identificag@o unica do arquivo.

5.34.6.3 Usuario: identifica¢do unica do usuario autor do evento.

5.34.6.4 Data e hora.

6 SUPORTE TECNICO

6.1 A Contratada devera disponibilizar uma Central de atendimento de Suporte e Manutencgao
técnica. O servigo devera estar disponivel em horario e dias uteis conforme detalhado abaixo.

6.2  Os chamados deverdo ser abertos pelo administrador da Contratante ndo sendo prestado
suporte diretamente ao usudrio final. O modelo de abertura de chamado ser4 tnico para qualquer
servigo contratado, sendo alterado somente os SLAs e classificagdes conforme itens deste edital:

6.2.1  Suporte técnico em lingua portuguesa.

6.2.2  Suporte telefonico em lingua portuguesa.
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6.2.3  Suporte via ferramenta WEB.
6.2.4  Suporte via ferramenta de acesso remoto.

6.2.5 Todos os acionamentos de servicos fazem parte do objeto e serdo centralizados na
central de atendimento.

6.3 A Contratada devera prestar o servigo de suporte técnico e manuten¢do durante a vigéncia do
contrato para:

6.3.1 Resolugdo de incidentes.
6.3.2  Resolugdo de problemas.
6.3.3  Esclarecimento de duvida sobre configuragao e utiliza¢do da solugdo.

6.3.4 Os chamados abertos na central de atendimento deverdo receber a seguinte
qualifica¢do de natureza.

6.4  Incidente (Falha/reparo): Quando a solugdo, totalmente ou parte, apresentar inoperancia ou
desvio de comportamento padrdo do funcionamento da como recursos, servigo, funcionalidades,
equipamentos € seus componentes.

6.5  Problema (corretiva): Quando o incidente for resolvido com o restabelecimento do
servigo/funcionalidade (solugdo de contorno), contudo a causa raiz do incidente nao for
identificada, desta forma, é necessario identificar a causa raiz (problema) para que o incidente nao
se repita. Importante: Um problema s6 poderd ser aberto apds o restabelecimento do
servico/funcionalidade quando a origem for um incidente.

6.6 Solicitagdo de servigo: Quando for necessario acionamentos para solicitacdo de alteragdes de
configuragdo, parametrizacdo, customizagdes, novas funcionalidades, melhorias nos servigos, e
outras atividades que ndo se qualificam como incidente, problema ou duvida.

6.7  Duvida: Quando usuarios administradores da Contratante precisarem de auxilio para
elucidar duvidas técnicas ou operacionais da solugéo.

6.8 O servico de suporte técnico a solucao a ser implementada destina-se a:

6.8.1  Correcdo de problemas e esclarecimento de dividas sobre configuragio e utilizagdo
da solug¢do ofertada.
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6.8.2 Manutengdo e atualizagdo de softwares e hardwares que compdem a solugdo
ofertada.

6.8.3  Os servicos serdo solicitados pela equipe técnica da Contratante mediante abertura de

chamado junto a Contratada, via chamada telefonica, e-mail ou internet, devendo o recebimento dos
chamados ocorrer em periodo integral (24x7).

6.9  Os chamados serfo classificados nas seguintes categorias de prioridade:

6.9.1 Baixa: Ocorréncias que ndo interfiram na disponibilidade ou performance dos
Servigos.

6.9.2  Normal: Ocorréncias que prejudiquem os servi¢os sem interrompé-los.

6.9.3  Alta: Qualquer ocorréncia que caracterize a indisponibilidade dos servigos.

6.10 Os prazos para atendimento dos chamados deverao seguir o quadro abaixo:

Baixa prioridade Média prioridade Alta prioridade

1 dia 1til 4 horas corridas 2 horas corridas

6.11 A Contratada devera informar o numero do chamado e disponibilizar um meio de
acompanhamento do seu estado.

6.12 Ao final de cada atendimento, a Contratada devera emitir relatério técnico contendo as
seguintes informagdes: n° do chamado, categoria de prioridade, descrigdo do problema e da solugio,
procedimentos realizados, data e hora da abertura ¢ do fechamento do chamado, data e hora do
inicio e do término da execugdo dos servicos, identificacdo do técnico responsavel pelo atendimento
e solucdo.

6.13 Todos os custos diretos, indiretos, trabalhista, deslocamentos, hora técnica, alimentacdo
entre outros que fazem parte do escopo deste atendimento sdo de responsabilidade da Contratada.

6.14 Nao havera limite de quantidade de chamados técnicos durante a vigéncia do contrato.
7 SERVICOS DE MIGRACAO DE DADOS E CONFIGURACAO DOS DOMINIOS

7.1 O servigo de migracdo de dados devera prever o estudo, planejamento e execucdo da
migracdo dos dados de usudrios de e-mail da atual solucdo da Contratante (servidor Postfix).
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7.2 Considera-se parte dos dados de usuario de e-mail: contatos, agendas, calendarios,
mensagens € anexos.

7.3  Visando minimizar a indisponibilidade dos dados para o usuario, a Contratante podera exigir
a execucdo da migragdo fora do horario de expediente, inclusive a noite e/ou aos finais de semana.

7.4 O servigo de migragdo podera ser executado remotamente.

8 SERVICO DE TREINAMENTO

8.1 Objetiva a transmissdo dos conhecimentos necessarios para que a equipe técnica da
Contratante suporte o funcionamento da solucao.

8.2  Além do treinamento para as equipes técnicas, deverao ser fornecidos documentos e tutoriais
(em portugués) necessarios a capacitagdo dos usuérios finais da solucdo a respeito das
funcionalidades da ferramenta.

8.3  Deverdo ser entregues arquivos, apresentagdes ou material audiovisual produzidos pelo
fabricante da solugdo, para o treinamento dos usuarios.

84 O treinamento para administrador podera ser via web, com a carga horaria minima de 4
horas, podendo ser dividido em 2 mddulos se necessario, para uma turma de até 8 pessoas a critério
da Contratante.

8.5 O treinamento para usuario final (cliente) serd via web (ndo presencial), com uma carga
horéria de no minimo 4 horas ¢ no maximo 6 horas, podendo ser dividido em 2 moédulos se
necessario. A Contratada devera disponibilizar o treinamento para ser assistido offline e via web por
qualquer usuario, durante a vigéncia do contrato.

8.6 Ao término de cada turma, exceto para usuario final, deverdo ser entregues atestados de
participagdo, contendo no minimo o nome do aluno, assunto, entidade promotora, carga horaria,
periodo de realizac@o, ministrante e conteudo programatico.

9 CONDICOES DE PAGAMENTO

9.1 O pagamento do objeto deste contrato serd feito a empresa Contratada em até 7 (sete) dias
uteis, contados do recebimento definitivo dos itens solicitados.

9.2  Caso haja erro na apresentagdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
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contrata¢do, ou, ainda, circunstancia que impeca a liquidacdo da despesa, o prazo para pagamento
sera interrompido até que a Contratada providencie as medidas saneadoras.

9.2.1 Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovacdo da
regularizagdo da situagdo, sem que isso acarrete qualquer dnus para a Contratante.

9.3 O pagamento sera efetuado por meio de Ordem Bancaria de Crédito, mediante deposito em
conta-corrente, na agéncia e estabelecimento bancario indicado pela Contratada, ou por outro meio
previsto na legislacdo vigente.

9.4  Sera considerado como data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

9.5 A Contratante ndo se responsabilizard por qualquer despesa que venha a ser efetuada pela
Contratada, que ndo tenha sido especificada no Termo de Referéncia.

9.6 A Contratante podera motivadamente adotar providéncias acauteladoras, inclusive retendo o
pagamento, como forma de prevenir a ocorréncia de dano de dificil ou impossivel reparagao.

10 OBRIGACOES DA CONTRATANTE

10.1 Promover o acompanhamento e a fiscalizagdo da execucdo do objeto deste contrato, sob os
aspectos quantitativo e qualitativo, anotando em registro proprio os incidentes e problemas
ocorridos durante a execugdo do contrato, comunicando imediatamente a Contratada as ocorréncias
de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte da Contratada.

10.2 A existéncia de fiscalizacgdo da Contratante de modo algum atenua ou exime a
responsabilidade da Contratada por qualquer servigo mal executado.

10.3  Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigacdes
contratuais, inclusive permitir acesso aos profissionais ou representantes da Contratada as
dependéncias, aos equipamentos ¢ aos sistemas de informagdo da Contratante relacionados a
execucao do(s) servigo(s), mas com controle e supervisao das areas técnicas do Contratante.

10.4 Prestar & Contratada as informagdes e esclarecimentos necessarios que eventualmente
venham a ser solicitados.

10.5 Analisar se os niveis de servigo exigido e indicadores estdo sendo alcangados durante a
execucao do objeto.
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10.6 Efetuar o pagamento a Contratada, de acordo com as condigdes de preco e prazo
estabelecidas no neste Termo de Referéncia.

10.7 Observar para que, durante a vigéncia do contrato, sejam mantidas todas as condi¢des de
habilita¢do e qualificagdo exigidas na licitacdo, bem assim, a compatibilidade com as obrigacdes
assumidas.

10.8 Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugdo de Tecnologia da Informagao e Comunicagao (TIC).

10.9 Os direitos de propriedade intelectual e direitos autorais da solug@o de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao, o
codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Contratante.

10.10 Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os
critérios estabelecidos neste Termo de Referéncia.

10.11 Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas.

10.12 Aplicar a Contratada as san¢des administrativas regulamentares e contratuais cabiveis.

11 DAS OBRIGACOES DA CONTRATADA

11.1 A Contratada deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servigos e prestar suporte técnico do provedor. Esta comprovagao
devera ser feita por meio de declaragdo do provedor.

11.2  Zelar, durante o fornecimento, pelas condigdes de habilitagdo e qualificacdo exigidas pelo
Edital e pelo perfeito cumprimento do objeto e demais cldusulas deste Termo de Referéncia,
observando rigorosamente os prazos fixados.

11.3  Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo do objeto contratado.

11.4 Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem
executados, em conformidade com as normas e determina¢Ges em vigor.
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11.5 Responsabilizarem-se por todas as obrigagcdes trabalhistas, sociais, previdenciarias,
tributarias ¢ as demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante.

11.6 Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a
ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar & Contratante
toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao.

11.7  Deter instalagdes, aparelhamento e pessoal técnico adequados e disponiveis para a realizagao
do objeto da licitag@o, no(s) prazo(s) contratado(s).

11.8 Atender as reclamagdes sobre falhas ou interrupgdes no servigo, concedendo desconto nos
casos discriminados no Google Workspace Service Level Agreement.

11.9  Atender as reclamagdes ou pedidos de esclarecimentos sobre a cobranga dos servicos
contratados.

11.10 Os funcionarios de atendimento da Contratada devem conhecer todos o0s servigos
contratados e relacionado com a solugdo, objeto deste instrumento.

11.11 Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administracdo.

11.12 Em caso de falha a Contratada devera apresentar relatdrio analitico contendo o Tempo total
das falhas.

12 DO LOCAL DA EXECUCAO DOS SERVICOS

12.1 Eventual entrega de produtos e servicos deverd ser feita na Sede da Camara Municipal de
Londrina, atualmente, na Rua Marselha, esquina com travessa Dantibio, Unopar Bloco H, Jd. Piza,
Londrina — PR, 86041-140.

13 DO CRONOGRAMA DE IMPLANTACAO

13.1 Apos a assinatura do contrato, a Contratante enviara Nota de Empenho/Ordem de Servigo
referente a cada uma das etapas, para que a Contratada inicie a execu¢do com observancia dos
seguintes prazos:
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Etapa Descricao Prazo
1 Inicio do  licenciamento,|Até 15 (quinze) dias corridos contados do recebimento

servigos de migracdo de dados|da nota fiscal, acompanhada de descritivo com as
e configuracdo dos dominios |licengas que devem ser ativadas.

2 Treinamento Em 15 (quinze) dias corridos contados do recebimento
da nota fiscal, a contratada deverd disponibilizar os
acessos a treinamento de usuarios e de administrador.

13.2 Ao longo da vigéncia do contrato, a Contratada ficard obrigada a promover, gradativamente,
a transi¢do contratual, com transferéncia de tecnologia e técnicas empregadas, sem perda de
informagdes, capacitando, se solicitado, a equipe técnica da Contratante, sem Onus para a
Contratante.

14 ACORDO DE NiVEL DE SERVICO

14.1 O Acordo de Nivel de Servigo (SLA) formaliza uma relagdo entre um provedor de servigo e
um cliente, determinando critérios de afericdo de resultados da contratagdo, definindo, em bases
compreensiveis, tangiveis, objetivamente observaveis e comprovaveis, os niveis esperados de
qualidade da prestagdo do servigo e respectivas adequagdes de pagamento.

14.2 A Contratada sera responsavel pelo cumprimento e medi¢do dos indices estabelecidos neste
item que serdo auditados pela Contratante durante todo o prazo de vigéncia do contrato, e que
poderdo ser revistos, a qualquer tempo, com vistas @ melhoria ou ajustes na qualidade dos servigos
prestados.

14.3  Ocorrera, ainda, a retengdo ou glosa no pagamento devido a Contratada, sem prejuizo das
sancdes cabiveis, quando esta ndo produzir os resultados, deixar de executar, ou ndo executar com a
qualidade minima exigida as atividades Contratadas.

14.4 O SLA a ser observado na presente contratagdo ¢ o Google Workspace Service Level
Agreement, vigente no momento de cada incidente, ndo obstante, poderdo ensejar rescisdo
antecipada do contrato, a critério da Contratada:

14.4.1 Ocorréncia de percentual de uptime mensal inferior a 90,0%;

14.4.2 Reiteracdes de percentual de uptime mensal inferiores a 95,0% no periodo de 12
meses, que venham a prejudicar as atividades da Contratante.

14.5 O atual o Google Workspace Service Level Agreement, contém os seguintes percentuais e
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compensagoes:
Percentual mensal de uptime Dias de compensacio no pagamento (glosa de
valores)
<99,9% ->=99,0% 3
<99,0% ->=95,0% 7
<95,0% 15

14.6  As inoperancias e/ou indisponibilidades dos servigos, no todo ou em parte, que ndo seja de
responsabilidade da Contratante, devem gerar descontos na fatura correspondente aos servigos nao
prestados proporcionais ao tempo de sua ndo prestagdo, com excecdo das seguintes situagdes:

14.6.1 Periodos de manutengdo e paradas programadas acordadas entre o Contratada e o
Contratante, comunicadas com antecedéncia minima de 48 horas.

14.6.2 incidentes que dependam de informagdes adicionais do Contratante.

14.6.3 Ocorréncia de falha de qualquer dos recursos fisicos do ambiente do Contratante.

14.7 As janclas de intervengdes programadas ndo serdo consideradas como redugdo na
disponibilidade do servigo e poderdo ocorrer dentro do horario de funcionamento do servigo.

14.8 O servico devera estar disponivel 24 horas por dia, 07 (sete) dias por semana, todos os dias
do ano. Desta maneira a Contratada deveré estabelecer estrutura de operagdo em conformidade a
este nivel de servigo.

14.9 A disponibilidade do servigo indicara o percentual de tempo, durante o periodo de 01 (um)
més de operagdo (considerando o més de 30 dias), em que o servigo permanece em condigdes
normais de funcionamento.

14.10 O servigo sera considerado indisponivel a partir do inicio de uma interrupgao registrada no
centro de atendimento/supervisdo da Contratada ou a partir da comunicagdo de interrupcdo, feita
pela Contratante, até o restabelecimento do servigo as condigdes normais de operacao e a respectiva
informacao a Contratante.

14.11 No calculo de disponibilidade, ndo serdo consideradas as interrupgoes
programadas/planejadas e aquelas de responsabilidade da Contratante.

14.12 Excepcionalidade da falta de qualidade: A Contratada podera apresentar justificativa para a
prestacdo do servico com menor nivel de conformidade, que poderé ser aceita pelo fiscal técnico,
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desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

15 DA FISCALIZACAO DA CONTRATACAO

15.1 A fiscalizacdo da contratagdo sera exercida por representante da Camara Municipal de
Londrina, ao qual competira acompanhar e orientar a execugao do objeto.

15.2 A fiscalizagdo serd exercida pelo(a) servidor(a) Danielle Domeneghetti Crepaldi de Oliveira
lotado(a) no Departamento de Informatica, matricula 99954.

15.3 Ao Fiscal do contrato ficam designadas as seguintes atribuigdes:

15.3.1 Somente solicitar prestagdes da Contratada mediante o envio da Nota de Empenho/
Ordem de Servigo correspondente.

15.3.2 Acompanhar e orientar a execuc¢ao do objeto, determinando o que for necessario para
a regularizacdo das faltas ou dos defeitos observados.

15.3.3 Receber provisoria ¢ definitivamente o objeto, verificando a correcdo dos valores
apontados na Nota Fiscal/ Fatura, antes de remeté-la ao Departamento Financeiro para pagamento.

15.3.4 Anotar em registro proprio todas as ocorréncias relacionadas com a execugfo,
indicando a data e o nome dos envolvidos.

15.3.5 Comunicar ao Gestor do Contrato caso identifique faltas ou defeitos na execugdo
aptas a causar a instauragao de procedimento administrativo para aplicagdo de penalidade.

15.3.6 A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos, de conformidade com o art. 120 da Lei n°® 14.133/2021.

15.4 Apds o recebimento definitivo do objeto, o Fiscal encaminhard ao Gestor, relatério
indicando a finalizacdo do contrato, as eventuais ocorréncias e incidentes, bem como a(s) Nota(s)
Fiscal(is) com o recebimento definitivo.

15.5 O(A) Gestor(a) do Contrato ¢ servidor(a) lotado(a) no Departamento de Suprimentos e
Patriménio e sera designado por ato administrativo no momento oportuno.
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15.6 O(A) Gestor(a) do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizagdo para fins de aplicacdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n°® 14.133/2021.

16 DAS INFRACOES CONTRATUAIS E SANCOES ADMINISTRATIVAS

16.1 Nos termos do art. 155 da Lei 14.133/2021, a Contratada, ao descumprir quaisquer das
clausulas ou condic¢des do presente Termo de Referéncia, ficaré sujeita as penalidades previstas no
art. 156 da referida Lei, observando-se o direito ao contraditorio e a ampla defesa.

16.2 A Contratada poderio ser aplicadas as seguintes sang¢des:

16.2.1 Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratacio.

16.2.2 Multa:

16.2.2.1 Pelo atraso injustificado na execu¢do do contrato (item 13.1), a Contratante
deverd, garantida a defesa prévia, aplicar a licitante vencedora multa moratéria de 0,2% (dois
décimos por cento) por dia de atraso na conclusio do servico contratado, tomando por base o valor
mensal da prestacao de servigos, limitado a 10% (dez por cento).

16.2.2.2 Pela demora no atendimento de chamados (item 6.10), a Contratante devera,
garantida a defesa prévia, aplicar a licitante vencedora multa moratoria de 0,2% (dois décimos por
cento) por dia de atraso no atendimento do chamado de baixa prioridade, tomando por base o valor
mensal da prestacao de servigos, limitado a 10% (dez por cento).

16.2.2.3 Pela demora no atendimento de chamados (item 6.10), a Contratante devera,
garantida a defesa prévia, aplicar a licitante vencedora multa moratoria de 0,2% (dois décimos por
cento) por hora de atraso no atendimento do chamado de média ou alta prioridade, tomando por
base o valor mensal da prestacao de servigos, limitado a 10% (dez por cento).

16.2.2.4 Multa compensatéria de 5% (cinco por cento) sobre o valor global do
contrato na hipotese de inexecucdo parcial das obrigaces — incluindo falha em ministrar
treinamento ¢ comprovagao de perda de dados no servigo de migracdo —, caso em que a Contratante
podera optar pela rescisdo contratual.

16.2.2.5 Multa compensatoria de até 10% (dez por cento) sobre o valor global do
contrato, na hipdtese de inexecucdo total da obrigacdo.

16.2.3 Impedimento de licitar e contratar com a Administragdo direta e indireta do
Municipio de Londrina pelo prazo de até 3 (trés) anos, nos casos dos incisos II, III, IV, V, VI e VII

Rua Marselha, esquina com travessa Dantibio, Unopar Bloco H, Jd. Piza
Londrina — PR, CEP: 86041-140
Fone/FAX: 3374-1265

211764

146668 e o nimero do documento=

Documento assinado eletronicamente, conforme a Medida Provisoéria n® 2.200-2 de 24/08/2001 e a Resolugdo n° 120 de 04/06/2018 da Mesa Executiva da Camara Municipal de Londrina.

A autenticidade deste documento pode ser conferida no site da Camara através do link:
https://www1.cml.pr.gov.br/cml/site/tipautentico.xhtml, informando nimero do processo

[[sce ] |



Processo 146668, Documento 211764. Assinaturas:
-Anderson Rafael Delattre Abe,Técnico Legislativo em 30-04-2024 as 17:37:36

CAMARA MUNICIPAL DE LONDRINA
ESTADO DO PARANA

LONDRINA

do caput do art. 155 desta Lei, quando ndo se justificar a imposi¢do de penalidade mais grave.

16.2.4 Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e méximo de 6
(seis) anos, nos casos dos incisos VIII, IX, X, XI ¢ XII do caput do art. 155 desta Lei e nos casos
citados no subitem anterior que justifiquem a imposi¢ao de sang¢do mais grave.

16.3 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

16.4 A entrega de objeto em desacordo com o Termo de Referéncia ndo descaracteriza a mora,
que continuara sendo contada sem interrupgdo até a entrega adequada do objeto.

16.5 A adverténcia sera aplicada diretamente pelo Fiscal da contratagdo, sem a necessidade de
instauracdo de processo administrativo ou de comissdo para apuragdo de responsabilidade, cabendo
recurso administrativo no prazo de 15 (quinze) dias uteis a autoridade superior (Diretor-Geral),
contados a partir da notificacdo, pelo Fiscal, da aplica¢do da adverténcia.

16.5.1 Caso haja recurso contra a aplicacdo da adverténcia, a peticdo devera ser
encaminhada a Gestora para encaminhamentos processuais até a decisdo do recurso pelo Diretor-
Geral.

16.6 As sancdes de impedimento de licitar ¢ contratar com o Municipio de Londrina ¢ de
declaracdo de inidoneidade para licitar e contratar com a Administragdo Publica serdo aplicadas
mediante instauracdo de processo administrativo para apuragdo de responsabilidade, conduzido por
comissdo processante formada por, no minimo, 2 (dois) agentes ptblicos, na seguinte forma:

16.6.1 O fiscal devera encaminhar ao gestor relatorio acerca do descumprimento contratual.

16.6.2 Recebido o relatdrio, o Gestor encaminhara para a Diretoria-Geral, para a instauragido
do processo, e para a Presidéncia, para designagdo dos servidores, escolhidos entre os lotados na
Controladoria, no Departamento de Suprimentos ¢ Patrimdnio e/ou no Departamento demandante,
que comporao a comissao processante, respeitada a segregacao de funcgao.

16.7 O processo administrativo tramitard da seguinte forma:

16.7.1 O interessado sera notificado sobre a abertura do processo administrativo para
apuragdo de responsabilidade para apresentagdo de defesa prévia no prazo de 15 (quinze) dias uteis,
sendo informado que, caso tenha interesse, deve indicar, desde ja, as provas que pretende produzir e
que os autos estio disponiveis para consulta.

16.7.2 O pedido de produgdo de provas sera rejeitada, mediante decisdo fundamentada, nos
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casos em que for manifestamente protelatorio ou irrelevante para o caso concreto.

16.7.3 Caso aceito o pedido de producao de provas, apos a dilagdo probatoria do processo,
devera ser concedido novo prazo de 15 (quinze) dias tteis ao interessado para alegacdes finais.

16.7.4 Em seguida, a comissdo processante, elaborara relatorio e encaminhara para decisdo
da Diretoria-Geral em caso de arquivamento ou aplicagdo das penas de multa e impedimento de
licitar e contratar ou para a Presidéncia, em caso de aplicagdo da pena de declaragdo de
inidoneidade.

16.8 No casos de aplicacdo exclusiva da sangdo de multa, o procedimento de aplicagdo de
penalidade serd conduzido pela Gestdo de Contrato, aplicado, no que couber, o procedimento
delineado nos itens 16.6 € 16.7 acima.

16.8.1 Identificado, a qualquer tempo, que a infragdo podera acarretar a aplicacdo de
penalidade mais gravosa, a Gestdo de Contrato encaminhara os autos para processamento na forma
nos itens 16.6 e 16.7 acima, podendo a Comissdo ratificar os atos praticados ou determinar sua
repeticao.

16.9 Na aplicagdo das sangdes, a autoridade competente levara em consideragdo a gravidade da
infracdo cometida, as peculiaridades do caso concreto, o carater educativo da pena, bem como o
dano causado a Administrag@o, observado o principio da proporcionalidade.

16.10 Da decisdo que aplicar a pena de multa e de impedimento de licitar com o Municipio de
Londrina, cabera recurso administrativo ao Presidente no prazo de 15 (quinze) dias uteis, contados
da notificagdo.

16.10.1 O recurso sera dirigido ao Diretor-Geral, que tera o prazo de 5 (cinco) dias tteis para
reconsiderar sua decisdo ou encaminhar o recurso a Presidéncia para decisdo no prazo de 20 (vinte)
dias uteis.

16.10.2 O recurso tera efeito suspensivo.

16.11 Da decisdo que aplicar a pena de declaracdo de inidoneidade, cabera pedido de
reconsideragdo ao Presidente no prazo de 15 (quinze) dias tteis, contados da notificagdo, que sera
decidido no prazo de 20 (vinte) dias uteis.

16.12 Transitada em julgado a decisdo que aplicou a penalidade:

16.12.1 A interessada sera notificada.
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16.12.2 Sera extraida portaria da decisdo de aplicacdo da penalidade para publicagdo no
Jornal Oficial do Municipio (exceto no caso de adverténcia), cuja data sera utilizada como termo
inicial da contagem dos efeitos.

16.12.3 A penalidade aplicada sera registrada no SICAF e no Cadastro de Impedidos de
Licitar do Tribunal de Contas do Estado do Parana.

16.13 O prazo para pagamento da multa serd de 10 (dez) dias apds o recebimento da notificacdo
para recolhimento.

16.14 A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacdo de reparacdo integral do dano causado ao Contratante.

16.15 Aplica-se subsidiariamente ao procedimento de penalizacdo previsto no presente Termo de
Referéncia, o procedimento previsto na Lei n® 14133/2021, e analogicamente o previsto na Lei n°
9.784, de 1999.

Londrina, datado e assinado digitalmente.

Anderson Rafael Delattre Abe
Departamento de Informatica
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	1 DO OBJETO
	1.1 O objeto deste Termo de Referência é de Software como Serviço (Software as a Service – SaaS) de produtividade de ambiente de escritório Google Workspace, com suporte técnico, migração e treinamento, visando a atender às necessidades da Câmara Municipal de Londrina.
	1.2 Os planos Google Workspace, suporte e treinamento serão contratados de um único fornecedor (integram lote único) e devem obedecer à seguinte descrição e quantidades:
	1.3 Os quantitativos apresentados na Tabela acima se referem ao máximo que poderá ser contratado, sendo que o mínimo será:
	1.3.1 Google Workspace Business Starter: 195 licenças;
	1.3.2 Google Workspace Business Standard: 0 licenças;
	1.3.3 Google Workspace Business Plus: 40 licenças.

	1.4 Sempre que necessário e a critério da Contratante, poderá ocorrer solicitação para ativação de novas licenças. Cada pedido adicional terá seu quantitativo e valor devidamente descrito em Nota de Empenho/Ordem de Serviço com o detalhamento do tipo de licença solicitada.
	1.4.1 As licenças adicionais têm vencimento (devem ser renovadas) na mesma data de renovação contratual, ex.: 195 licenças ativadas no início do contrato vencem no dia DD/MM/AA, após 6 meses de execução contratual são ativadas mais 15 licenças – estas licenças vencem no mesmo dia (DD/MM/AA).

	1.5 A cada renovação contratual, e a critério da Contratante, poderá ocorrer solicitação para redução de licenças ativadas – com especificação da quantidade e o tipo de licenças a serem desativadas.
	1.6 A Contratante realizará pagamentos mensais, referentes às licenças descritas na “Quantidade Mínima”, acrescidas eventuais novas licenças solicitadas, descontadas eventuais reduções das licenças ativadas.
	1.7 Compõe o presente termo de referência o Anexo I – Análise de Riscos do Termo de Referência de Google Workspace.

	2 DA JUSTIFICATIVA
	2.1 Das justificativas para compra em lote:
	2.1.1 O agrupamento dos itens do objeto do presente instrumento em lote, tem por objetivo a padronização da contratação, já que os itens agrupados possuem a mesma natureza técnica comumente contratados por meio de um único fornecedor.
	2.1.2 Este modelo visa a otimização de recursos humanos e financeiros no desenvolvimento das atividades relacionadas à gestão contratual, uma vez que o gerenciamento de número variado de fornecedores traria ineficiência quanto aos serviços contratados e elevado custo na gestão e fiscalização da contratação.
	2.1.3 Além disso, em razão da complexidade da solução, a possibilidade do parcelamento torna o contrato técnica, econômica e administrativamente inviável ou provoca a perda de economia de escala.
	2.1.4 Neste sentido, justifica-se o agrupamento em lote, uma vez que se considera ser a opção mais vantajosa à administração e satisfatória do ponto de vista da eficiência técnica, por manter a qualidade do projeto, haja vista que o gerenciamento e execução técnica permanece todo o tempo a cargo de um mesmo fornecedor.
	2.1.5 As vantagens seriam o maior nível de controle pela Fiscalização e Gestão de Contratos na execução da prestação de serviços, a maior facilidade no cumprimento do cronograma preestabelecido, a observância dos prazos de entrega do objeto, concentração da responsabilidade pela execução a cargo de um fornecedor, maior integração entre os componentes da solução e melhor garantia no acompanhamento dos resultados para o objeto estabelecido neste Termo de Referência.

	2.2 Da justificativa para contratação do serviço de armazenamento em nuvem:
	2.2.1 A Câmara Municipal de Londrina possui datacenter e servidor de backup on premisse. Esses equipamentos são empregados para armazenar e fazer cópias de segurança de todos os tipos de arquivos eletrônicos que a CML possui.
	2.2.2 Muitos dos arquivos gravados e as suas respectivas cópias de segurança armazenadas na infraestrutura local poderiam ser migrados para a nuvem sem grandes impactos negativos, perspectiva de ganho na eficiência do desempenho das atividades dos usuários e notável economia de recursos relacionados a armazenamento e maior longevidade do appliance de backup.
	2.2.3 Para além dos evidentes benefícios relacionados acima, destaca-se que a disponibilidade dos arquivos diretamente a partir da internet apresenta pelo menos duas vantagens acessórias: a) a possibilidade de editar documentos via web permitirá melhor aplicar o princípio do menor privilégio para apartar da rede interna conexões meramente para edição de documentos relevantes apenas às unidades administrativas e que não componham processos. b) além disso alguns serviços criados para conexão remota poderão ser desabilitados ou restringidos – o que também contribuirá para a resiliência da segurança da rede interna da CML.

	2.3 Da justificativa para contratação de serviço de e-mail empresarial:
	2.3.1 A Câmara Municipal de Londrina vem configurando e disponibilizando o serviço de correio eletrônico em servidor on premisse (infraestrutura configurada e hospedada no local) – e isso implica encargos relacionados à sua manutenção.
	2.3.2 Atualmente, no âmbito privado e corporativo, o serviço de e-mail é amplamente utilizado a partir de produtos disponibilizados por grandes empresas de tecnologia do mercado. Esse uso intensivo tem se mostrado vantajoso em relação ao modelo praticado pela CML, porque oferece estabilidade, baixo ou nulo índice de indisponibilidade de serviços, segurança e integridade das informações e reduzido custo de implantação e manutenção.
	2.3.3 Percebe-se que diante do modelo oferecido de software como um serviço (Software as a Service – Saas), a CML não precisaria mais empregar máquinas virtuais para essas finalidades (que se refletem em custos de hardware), nem técnicos para configurar e manter os serviços – pois figuraria apenas como usuária dos serviços para ela licenciados.

	2.4 Da justificativa para opção pela solução da Google:
	2.4.1 A opção pela indicação do licenciamento do fabricante/fornecedor ocorreu visando atender ao princípio da padronização imposto pela necessidade de compatibilidade de especificações técnicas e de desempenho dos aludidos serviços especializados.
	2.4.2 No segmento de SaaS que combina serviços de e-mail, armazenamento online e suite de produtividade, temos como líderes de mercado o Google Workspace e o Microsoft 365 (https://www.gartner.com/en/documents/4003598), contudo a padronização em favor da solução Google orienta-se pelas informações que se seguem:
	2.4.2.1 O principal propósito da presente contratação é obter melhorias associadas ao armazenamento em nuvem e e-mail corporativo como serviço – deste modo, a robustez das funcionalidades da suite de desempenho tem peso secundário. Desde que atendam o básico (descrito no item 5 deste Termo de Referência) – quaisquer das duas soluções seriam em princípio aceitáveis.
	2.4.2.2 Embora o Microsoft 365 tenha uma suite aparentemente mais robusta (ou pelo menos mais difundida e conhecida no cenário corporativo) – este não foi um fator preponderante para a escolha do software – mas foi devidamente considerado.
	2.4.2.3 Naturalmente, a solução mais robusta que satisfizesse as necessidades primárias da contratação (armazenamento e e-mail) seria mais desejável. Diante disso, foram levadas a efeito pesquisas relacionadas ao licenciamento. Contudo, em uma das reuniões que ocorreram com representantes diretos da Microsoft (Solution Area Specialist) – nos foi informado que o segmento business do Microsoft 365 não poderia ser licenciado a órgãos públicos, apenas as versões da linha enterprise.
	2.4.2.4 Já acerca do licenciamento da Google, quando questionados, os Google Partners consultados informaram que não existem restrições para o licenciamento para órgãos públicos no que concerne à linha business.
	2.4.2.5 A linha business em ambas as empresas são destinados a instituições com até 300 colaboradores – o que é compatível com a dimensão da Câmara Municipal de Londrina, ainda que se considere um potencial aumento no número de servidores. Além disso, ela inicia-se em um patamar de preço bastante inferior à linha enterprise (com adequações das funcionalidades).
	2.4.2.6 Em verificação do preço no site do Google Workspace e do Microsoft 365, no dia de hoje (8 de março de 2024), obtemos os seguintes valores (mensais, por usuário):
	2.4.2.7 Nesse contexto, verifica-se que ambas as linhas business de ambos os produtos competem pelo mesmo segmento, já a linha enterprise (também presente na Google) acresce funcionalidades que na atual avaliação da solução seriam prescindíveis para a Câmara Municipal de Londrina.
	2.4.2.8 Uma questão que poderia surgir nesse contexto, seria acerca de uma eventual possibilidade de estipular especificações para que a Google pudesse competir com sua linha business e a Microsoft com sua linha Enterprise. Em tese, seria possível que um representante da Microsoft participasse da licitação, mas se tem conhecimento de que os descontos em sede de Catálogos de Soluções de TIC no Governo Federal alcançam no máximo 35% de desconto (https://www.gov.br/economia/pt-br/assuntos/noticias/2022/dezembro/governo-amplia-acordo-com-microsoft-e-garante-desconto-de-ate-35-em-valor-de-softwares). Nem esse desconto excepcionalíssimo teria aptidão de tornar o segmento Enterprise competitivo no contexto do planejamento do presente termo de referência.

	2.4.3 Neste sentido, a SÚMULA TCU Nº 270/2012, define que em licitações referentes a compras, inclusive de softwares, é possível a indicação de marca, desde que seja estritamente necessária para atender exigências de padronização e que haja prévia justificação.


	3 DA VIGÊNCIA DO CONTRATO
	3.1 O prazo de vigência deste contrato é de 12 (doze) meses, contado da data da sua assinatura, com eficácia após a publicação, e pode ser prorrogado, pelos exercícios subsequentes, até o limite de 120 (cento e vinte meses) meses.
	3.2 O reajuste ocorrerá nos termos definidos em Contrato Administrativo, com utilização do Índice de Custo da Tecnologia da Informação (ICTI), publicado pelo Instituto de Pesquisa Econômica Aplicada (IPEA).

	4 DOS REQUISITOS DA CONTRATAÇÃO
	4.1 A proposta deverá:
	4.1.1 Vir acompanhada de documentação técnica que comprove o atendimento de todos os requisitos deste termo de referência.

	4.2 Do atestado de Capacidade Técnica:
	4.2.1 Os proponentes deverão apresentar Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa jurídica de direito público ou privado, comprovando que a empresa já forneceu ou fornece serviços(s) pertinente(s) e compatível(eis) com o objeto deste Termo de Referência. Os atestados de capacidade técnica deverão ser emitidos em nome e com CNPJ da matriz e/ou filial da proponente.
	4.2.2 O(s) Atestado(s) de capacidade técnica devem fazer referência: a) ao licenciamento de 150 contas de Google Workspace (linhas business ou enterprise); b) migração de 250 contas de email.
	4.2.3 Os atestados deverão conter as seguintes informações mínimas: nome e cargo da pessoa que os assina, quantitativo ou valor da prestação dos serviços.
	4.2.4 Será aceito o somatório de atestados e/ou declarações para comprovar a experiência mínima exigida.

	4.3 Da certificação do provedor em nuvem:
	4.3.1 A proponente deverá comprovar ser Parceiro Google Cloud Partner Level. A Contratada deve comprovar ser empresa autorizada a comercializar os serviços e prestar suporte técnico do provedor. Esta comprovação deverá ser feita por meio de declaração do provedor ou por documental cuja autenticidade possa ser confirmada em site oficial do provedor.


	5 ESPECIFICAÇÃO TÉCNICA DAS LICENÇAS
	5.1 O fabricante deve manter data centers em solo brasileiro, submetido à legislação do país, seguindo políticas rígidas de segurança, o que assegura a auditabilidade, a veracidade, a confiabilidade e confidencialidade das informações trafegadas e armazenadas.
	5.2 A licença contratada refere-se ao catálogo do Google Workspace Business e especificações que devem ser disponibilizadas à Contratante devem incluir as funcionalidades que sejam acrescidas ao catálogo de serviços. Porém, em eventual caso de redução de funcionalidades das licenças de Google Workspace Business aquém das especificações exaradas neste termo de referência, a Contratante poderá avaliar se subsiste interesse na continuidade da contratação ou se promove rescisão unilateral do contrato.
	5.3 Das especificações do plano Google Workspace Business Starter:
	5.3.1 Recursos de comunicação:
	5.3.1.1 Gmail.
	5.3.1.2 Meet 100 pts Dial-in Br.
	5.3.1.3 Chat.
	5.3.1.4 Calendário.

	5.3.2 Recursos de colaboração:
	5.3.2.1 Documentos.
	5.3.2.2 Planilhas.
	5.3.2.3 Formulários.
	5.3.2.4 Slides.
	5.3.2.5 Sites.

	5.3.3 Espaço de armazenamento: 30 GB.

	5.4 Das especificações do plano Google Workspace Business Standard:
	5.4.1 Recursos de comunicação:
	5.4.1.1 Gmail.
	5.4.1.2 Meet 150 pts Dial-in Br.
	5.4.1.3 Gravação de videoconferências.
	5.4.1.4 Chat.
	5.4.1.5 Calendário.

	5.4.2 Recursos de colaboração:
	5.4.2.1 Documentos.
	5.4.2.2 Planilhas.
	5.4.2.3 Formulários.
	5.4.2.4 Slides.
	5.4.2.5 Sites.

	5.4.3 Espaço de armazenamento: 2TB.

	5.5 Das especificações do plano Google Workspace Business Plus:
	5.5.1 Recursos de comunicação:
	5.5.1.1 Gmail.
	5.5.1.2 Meet 250 pts Dial-in Br.
	5.5.1.3 Gravação e streaming de videoconferências.
	5.5.1.4 Chat.
	5.5.1.5 Calendário.

	5.5.2 Recursos de colaboração:
	5.5.2.1 Documentos.
	5.5.2.2 Planilhas.
	5.5.2.3 Formulários.
	5.5.2.4 Slides.
	5.5.2.5 Sites.
	5.5.2.6 Cloud Search.
	5.5.2.7 Drive (Gestão + Granular).
	5.5.2.8 Drive Compartilhado.

	5.5.3 Espaço de armazenamento: 5TB – pooled Drive Compartilhado Recurso discovery para e-mails, chats e arquivos de toda a plataforma.

	5.6 Especificações de segurança de todos os planos supracitados:
	5.6.1 Proteção de Anti-Spam.
	5.6.2 Relatórios de auditoria para rastrear as atividades dos usuários.
	5.6.3 Gerenciamento de dispositivos móveis remotamente.
	5.6.4 Proteção da conta do usuário com autenticação 2FA (dois fatores).
	5.6.5 Todos os serviços com criptografia ponta a ponta.

	5.7 A solução será provida por meio de serviço de computação em nuvem (cloud computing), no qual a infraestrutura de armazenamento, processamento e transmissão de dados é fornecida e mantida pela Contratada, ficando a Contratante responsável apenas pelo provimento dos meios de acesso dos seus usuários à Internet.
	5.8 A Contratante disponibilizará aos seus usuários os dispositivos de acesso, acompanhados de sistema operacional e navegadores, sistema de diretório local para autenticação e acesso à Internet.
	5.9 Todos os componentes da solução ofertada devem ser desenvolvidos pelo mesmo fabricante, garantindo os níveis de integração exigidos.
	5.10 Toda a infraestrutura de nuvem do provedor deve ser operada pela fabricante da solução, assim não sendo permitida a utilização de infraestrutura de terceiros.
	5.11 A solução deverá proporcionar a disponibilidade, integridade e a segurança de todas as informações da Contratante por ele gerenciados e armazenados.
	5.12 A solução deverá possuir desempenho suficiente para atender ao volume de usuários, dados e transações demandados pela Contratante, sem degradação da performance até o limite de utilização da capacidade máxima de serviços contratados.
	5.13 O acesso aos serviços a serem contratados deve ser possível, pelo menos, a partir dos seguintes dispositivos:
	5.13.1 Desktops e Laptops: Windows e Linux.
	5.13.2 Dispositivos móveis: Sistemas operacionais Android e iOS.

	5.14 O acesso aos serviços deverá ocorrer, no mínimo, a partir de um dos navegadores abaixo, sem a instalação de aplicativos cliente. Sempre que uma nova versão for lançada, a mesma deverá ser suportada e deverá manter o suporte à segunda versão mais antiga dos navegadores listados abaixo:
	5.14.1 Firefox.
	5.14.2 Google Chrome.

	5.15 Disponibilizar e realizar atualizações e correções de todos os componentes da solução ofertada, durante a vigência do contrato, sem custo adicional.
	5.16 Solução de backup para o serviço.
	5.17 Solução de monitoramento para toda a cadeia produtiva do serviço.
	5.18 Recurso anti-robô com intuito de impedir ataque massivo com intenção de prejudicar a execução do serviço.
	5.19 Permitir realizar cópias de segurança e restaurar determinada caixa de correio em tempo real.
	5.20 Das funcionalidades da ferramenta de Pesquisa:
	5.20.1 Capacidade de realizar busca, a partir de um lugar único de acesso, a todas as mensagens eletrônicas, mensagens instantâneas, contatos, documentos de texto, arquivos PDF, planilhas e apresentações de slides, sejam estes de propriedade de quem busca ou que a ele tenha sido concedido permissão de pelo menos leitura.
	5.20.2 Deve possuir recurso que permita a localização de arquivos e mensagens em sequência de caracteres (ferramenta de busca).
	5.20.3 A pesquisa por mensagem deverá permitir utilização de, no mínimo, os seguintes filtros: faixa de datas, remetente, destinatário, assunto e conteúdo.
	5.20.4 Permitir que o usuário realize pesquisa em mensagens, anexos e arquivos de sua área de armazenamento.
	5.20.5 Permitir que administradores e auditores realizem pesquisa em relatórios de armazenamento e de auditoria.

	5.21 Das funcionalidades da Ferramenta de Exportação de Dados:
	5.21.1 Permitir que administradores realizem a exportação dos dados de todos os usuários ativos armazenados na solução de forma centralizada diretamente da interface de administração. Deverão ser exportados os E-mails, Compromissos do Calendário e Arquivos diversos.
	5.21.2 A exportação poderá ser realizada no mínimo a cada 30 dias.

	5.22 Dos recursos de Segurança e Proteção de Dados:
	5.22.1 A solução deverá disponibilizar recursos de segundo fator de autenticação para os usuários, com verificação pelo menos por:
	5.22.1.1 Aplicativo para dispositivos móveis Android e iOS.
	5.22.1.2 SMS, para número de telefone móvel previamente cadastrado pelo usuário, sem qualquer custo adicional.

	5.22.2 O fabricante da solução deverá possuir certificação PCI DSS, ISO 27001, ISO 27017, ISO 27018, SSAE16 / ISAE 3402 Type II SOC 2 e SAE16 / ISAE 3402 Type II SOC3 com relatório de auditoria público.
	5.22.3 Permitir configuração de serviço de Logon único (SSO) através dos protocolo SAML 2.0.
	5.22.4 Permitir autenticação e autorização entre soluções de terceiros utilizando no mínimo os protocolos OAuth 2.0 e OpenID Connect.
	5.22.5 A solução deve incluir Painel Administrativo onde possa ser administrada toda a manutenção das licenças Contratadas, com no mínimo as seguintes funcionalidades:
	5.22.5.1 Manutenção (criação, alteração e exclusão) de contas, domínios e grupos.
	5.22.5.2 Relatórios de auditoria do uso das licenças Contratadas.
	5.22.5.3 Relatórios de licenças utilizadas divididas por domínio.
	5.22.5.4 Gerenciamento de recursos de segurança.
	5.22.5.5 Administração geral de todas as licenças e seus recursos.
	5.22.5.6 Gerenciamento de dispositivos móveis (MDM).
	5.22.5.7 Políticas e Perfis de Uso.
	5.22.5.8 Acesso ao administrador para limitar os recursos e funcionalidades disponíveis da solução aos diferentes tipos de perfis de uso: a) Usuário: permissões limitadas à sua área de trabalho; b) Gerente: permissão para criar, renomear, mover, apagar, desbloquear, redefinir e forçar troca de senha, excluir e alterar dados de grupos e de clientes; c) Administrador: permissão para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forçar troca de senha, excluir e alterar dados de grupos, dos clientes e dos gerentes, configurar e acessar relatórios de todas as operações do sistema, configurar o domínio e o uso de ferramentas de configuração, gerenciamento e suporte; d) Auditor: permissão para acessar relatórios de todas as operações efetuadas por usuário, gerente e administrador; e) Todos os perfis poderão alterar seus próprios dados pessoais e todas as operações deverão ficar registradas em log específico e acessível somente pelos Auditores.

	5.22.6 Permitir ao administrador criar de perfis customizados de acordo com a necessidade da Contratante.
	5.22.7 Permitir configurar políticas de segurança em dispositivos móveis pessoais usados no trabalho (iOS e Android).

	5.23 Das funcionalidades do Correio Eletrônico Corporativo (e-mail):
	5.23.1 O acesso deverá ser feito através de conexão segura (https), com criptografia de dados (criptografia na camada de transporte entre o usuário e servidor de e-mail).
	5.23.2 Os endereços eletrônicos das contas de e-mail deverão conter apenas o domínio da Contratante (login@cml.pr.gov.br) ou subdomínios deste.
	5.23.3 Deverá permitir operação off-line da caixa postal do usuário, através do browser, sem a instalação de qualquer componente, incluindo a edição, leitura e comando de envio de mensagens quando não houver conexão ao serviço, sincronizando automaticamente quando a conexão for restabelecida.
	5.23.4 A solução deverá apresentar ao usuário a função adiar a exibição de um ou mais e-mails recebidos, tendo a opção de configurar a data e o horário da sua reapresentação na Caixa de Entrada.
	5.23.5 A solução deve assegurar ao administrador a possibilidade de recuperação das mensagens apagadas pelo período mínimo de 25 dias, contatos a partir da data que o usuário removeu da própria lixeira.
	5.23.6 A solução deverá disponibilizar mecanismos de auditoria de uso do correio eletrônico, que permitam, no mínimo: a) analisar registros de acessos e rastrear mensagens; b) auditoria das atividades realizadas pela equipe de administração dos serviços.
	5.23.7 O limite de tamanho da mensagem, com seus anexos, a serem enviados deverá ser de, no mínimo, 25MB.
	5.23.8 O limite de tamanho da mensagem, com seus anexos, a serem recebidos deverá ser de, no mínimo, 50MB.
	5.23.9 Permitir a abertura simultânea de mais de uma caixa postal pelo mesmo usuário no mesmo computador ou dispositivo móvel.
	5.23.10 Permitir o envio de mensagens para diferentes endereços eletrônicos associados a uma única caixa postal.
	5.23.11 Permitir o envio de mensagens para área de trabalho temporária (fila de mensagens – spolling) quando o servidor de destino da mensagem estiver indisponível, para processamento em tempo futuro.
	5.23.12 Verificar mensagens e anexos em tempo real, com programas de antivírus, anti-spam, antiphishing, antispyware e antimalware atualizados, antes da entrega e do envio das mensagens eletrônicas.
	5.23.13 Possibilitar ao usuário criptografar mensagens e anexos através da interface web ou pelo aplicativo nos dispositivos móveis.
	5.23.14 O usuário poderá definir uma data de validade para cada e-mail enviado e uma senha para o acesso ao conteúdo. A senha poderá ser enviada por SMS ao destinatário, o custo do envio será da Contratada.
	5.23.15 Permitir filtros para anexos de mensagens, configuráveis pelo administrador.
	5.23.16 Possuir a capacidade de verificar o conteúdo arquivos compactados anexos a mensagens.
	5.23.17 A ferramenta deverá verificar o binário do arquivo, não levando em conta apenas a extensão de tal arquivo para a análise.
	5.23.18 Pode ser acessado por meio de Cliente Desktop de e-mail (Mozilla Thunderbird, MS Outlook e outros), bem como por dispositivos móveis.
	5.23.19 Listas de distribuição de e-mails.
	5.23.20 Permitir que o administrador crie regras que seja permitido rejeitar, colocar em quarentena ou ainda entregar os e-mails com modificações.
	5.23.21 O administrador poderá criar regras utilizando os locais: a) Cabeçalhos e corpo; b) Cabeçalhos completos; c) Texto; d) Assunto; e) Cabeçalho do remetente; f) Cabeçalho de destinatários; g) Remetente do envelope; h) Qualquer destinatário do envelope; i) Mensagem bruta.
	5.23.22 O administrador terá as condições listadas abaixo para criar suas regras: a) Começa com; b) Termina com; c) Contém texto; d) Não contém texto; e) Igual a; f) Está vazio; g) Corresponde ao regex; h) Não corresponde ao regex; i) Corresponde a qualquer palavra; j) Corresponde a todas as palavras.
	5.23.23 Possibilidade de aplicadas as regras para Usuários, Grupos ou endereços de e-mail não reconhecidos (pega-tudo)
	5.23.24 Possuir listas previamente criadas de tipos de anexos: a) Documentos; b) Vídeo e multimídia; c) Música e som; d) Imagens; e) Formatos de arquivos compactados e de arquivamento.
	5.23.25 As listas acima serão atualizadas e gerenciadas pelo fabricante.
	5.23.26 Correspondência de padrões de expressão regular (regex), criação de regras sofisticadas e personalizadas de correspondência de dados/padrão.
	5.23.27 Emissão de relatórios de análise de registros de acessos e rastreamento de mensagens.
	5.23.28 Permitir o gerenciamento da lista de liberações e restrição de mensagens.
	5.23.29 Permitir que o administrador cadastre listas de endereços de correio eletrônico e de domínios para bloqueio ou liberação automática de mensagens.
	5.23.30 Uma Lista pode ser aplicada em diversas Organizações simultaneamente para liberar ou bloquear
	5.23.31 Permitir que os usuários criem ou importem listas de endereços de correio eletrônico e de domínios para bloqueio de mensagens em sua caixa postal.
	5.23.32 Possibilidade de criar diversas quarentenas.
	5.23.33 Possibilidade de direcionar as mensagens classificadas como Spam para uma quarentena.
	5.23.34 Possuir interface Web para gerenciar o conteúdo bloqueado.
	5.23.35 O Administrador pode receber um alerta quando uma mensagem foi direcionada para a Quarentena, e-mail de alerta será informado o número total de mensagens recebidas em cada quarentena e o número total de mensagens colocadas em quarentena durante o intervalo de notificação
	5.23.36 Possuir recurso de permitir ou negar a entrega aos destinatários internos de uma ou mais mensagens em quarentena
	5.23.37 Possibilidade de visualizar o conteúdo da mensagem bloqueada na íntegra.
	5.23.38 Possibilidade de leitura das mensagens em quarentena, permitidas e negadas.
	5.23.39 Possuir recurso de pesquisa de mensagens em quarentena, utilizando operadores.
	5.23.40 Possibilidade de personalizar uma mensagem de rejeição para ser enviada quando um e-mail é bloqueado em definitivo
	5.23.41 O correio eletrônico corporativo deverá suportar, no mínimo, os seguintes quantitativos: a) Cada usuário poderá enviar até 1.500 mensagens por dia; b) Cada e-mail poderá ser enviado para até 500 destinatários; c) Conta de serviço específico (robô) poderá enviar até 2.000 mensagens por dia, cada uma para apenas um destinatário externo.
	5.23.42 Usuários a serem indicados poderão enviar uma mensagem para todas as demais caixas postais cadastradas, pertencentes ao domínio da Contratante.
	5.23.43 Cada usuário poderá enviar até 30 mensagens por minuto (atingindo o limite, o excedente ficará em fila e será enviado automaticamente no momento seguinte).

	5.24 Dos contatos e grupos de distribuição:
	5.24.1 Prover agenda de contatos com no mínimo as seguintes informações: nome, sobrenome, endereço eletrônico.
	5.24.2 Permite que o administrador crie e edite contatos e grupos de distribuição, sendo facultada a possibilidade de ocultá-los quando necessário.
	5.24.3 Permite ao administrador gerenciamento de usuários agrupados em perfis (Ex.: Diretores, Servidores, Estagiários, todos, etc.).
	5.24.4 Permite que os usuários criem e editem contatos e grupos de distribuição em sua conta, bem como a edição de suas propriedades.
	5.24.5 Prover Catálogos de endereço global e pessoal.

	5.25 Calendário/Agenda:
	5.25.1 Possuir calendário para agendamento de eventos pessoais (compromissos, reuniões, etc.) e recursos corporativos (salas, equipamentos, projetores, etc).
	5.25.2 Permitir que os usuários compartilhem suas agendas (calendários) com os seguintes privilégios:
	5.25.2.1 Somente Leitura sem visualização dos compromissos (Livre/Ocupado).
	5.25.2.2 Somente Leitura com visualização dos compromissos.
	5.25.2.3 Realizar alterações somente nos eventos agendados.
	5.25.2.4 Controle total da agenda.

	5.25.3 Permitir os recebimentos de alertas (e-mail e pop-up) dos eventos agendados.
	5.25.4 Permitir anexar arquivos nos convites.
	5.25.5 A solução deve localizar automaticamente horários disponíveis para a realização do evento, considerando a disponibilidade de todos os participantes.
	5.25.6 Permitir que os usuários deleguem o gerenciamento de sua agenda (calendário) para outros usuários da Contratada.
	5.25.7 A solução deve assegurar ao usuário a possibilidade de recuperação das eventos apagadas pelo período mínimo de 30 dias, desde que não sejam removidas da lixeira pelo próprio usuário.
	5.25.8 Agenda colaborativa integrada com o serviço de correio eletrônico.

	5.26 Comunicação Instantânea ("bate-papo"):
	5.26.1 Fornecer serviço de envio de mensagens instantâneas entre usuários internos e usuários externos autorizados.
	5.26.2 Possuir lista de contatos integrada à solução, com sinalizador de conexão dos usuários aos serviços.
	5.26.3 Possibilidade de conversação por voz e vídeo.
	5.26.4 Deve permitir consultar os históricos de bate-papo desde que esteja habilitado pelo próprio usuário.
	5.26.5 Possibilidade de incluir novos contatos diretamente pela ferramenta de comunicação instantânea.
	5.26.6 Permitir o envio de imagens através do comunicador.

	5.27 Videoconferência:
	5.27.1 Solução de videoconferência para reuniões online, devendo suportar a transmissão de áudio e vídeo simultaneamente, pessoa-a-pessoa e em grupo. A solução deverá permitir os seguintes privilégios.
	5.27.1.1 Deve permitir ao administrador liberar ou não o acesso de participantes externo as videoconferências.
	5.27.1.2 Os participantes externos poderão participar da videoconferência acessando a URL da mesma, sem qualquer custo através de um navegador.
	5.27.1.3 Deve possibilitar o compartilhamento de tela entre os participantes da videoconferência.
	5.27.1.4 Os Streams de áudio e vídeo deverão ser criptografados.
	5.27.1.5 Permitir o ingresso de participantes via rede telefônica, dispondo números de telefone fixo no Brasil e códigos de acesso únicos.
	5.27.1.6 O limite mínimo de participantes para as reuniões iniciadas por tipo de licença deverá ser de: a) 150 participantes para os conexões para a licença do item 01. b) 150 participantes para os conexões para a licença do item 02; e c) 250 participantes para as conexões para a licença do item 03.

	5.27.2 As reuniões iniciadas pelos usuários das licença do item 02 e 03 deverão permitir a gravação das sessões, os arquivos deverão ser salvos automaticamente na área de armazenamento pessoal do usuário organizador do evento.

	5.28 Criação e Publicação de Portais/Sites:
	5.28.1 Permitir a criação de portais/sites com a utilização de elementos como imagens, tabelas, vídeos e acesso a bancos de dados.
	5.28.2 Permitir ao administrador o controle e o gerenciamento dos acessos dos usuários aos sites.
	5.28.3 Permitir que os usuários criem e gerenciem seus sites, sem necessidade de conhecimento de linguagem de codificação.
	5.28.4 Cada usuário poderá armazenar até 500 MB neste serviço, respeitada a utilização da sua cota total na solução.

	5.29 Formulários:
	5.29.1 Permitir ao usuário a criação de formulários de pesquisa ou avaliações com questionários personalizados contemplando os recursos de envios por correio eletrônico, incorporação em site específico, tabulação automática de respostas e resultados em planilha, criação e apresentação de gráficos estatísticos, sistema de notificação por e-mail após o preenchimento dos formulários ou pesquisas.
	5.29.2 Possibilite a criação dos formulários, com opção edição simultânea por parte de até 50 usuários, através do browser, sem a necessidade de instalar qualquer cliente nas máquinas.
	5.29.3 Possibilitar a criação de questões com no mínimo os tipos de inserção:
	5.29.3.1 Resposta curta.
	5.29.3.2 Resposta Longa ou Parágrafo.
	5.29.3.3 Múltipla escolha.
	5.29.3.4 Caixas de seleção.
	5.29.3.5 Menu suspenso.
	5.29.3.6 Escala linear.
	5.29.3.7 Grade de múltipla escolha.
	5.29.3.8 Data.
	5.29.3.9 Horário.

	5.29.4 Possuir recurso de inclusão de imagens, vídeos e quebra de seção.
	5.29.5 As informações coletadas deverão ser inseridas em planilhas eletrônicas da própria solução automaticamente.
	5.29.6 Na interface de edição do formulário de pesquisa deverão ser exibidos gráficos e informações sumarizadas das respostas enviadas através do formulário.
	5.29.7 Possuir opção de restringir o acesso aos formulários publicados a usuários da Contratante ou liberar o acesso sem a necessidade de login, tornando seu acesso público.
	5.29.8 Quando o acesso aos formulários publicados for restrito aos usuários da Contratante deverá ser possível a coleta automática do usuário logado.
	5.29.9 Possibilidade de realizar avaliações automáticas:
	5.29.9.1 Determinando alternativas corretas e incorretas para perguntas de múltipla escolha, com caixas de seleção ou com opções em menu suspenso.
	5.29.9.2 O resultado deverá ser exibido ao término do preenchimento do formulário.
	5.29.9.3 O resultado também deverá ser enviado por e-mail para o usuário.

	5.29.10 Permitir selecionar vários tipos de perguntas, arrastar e soltar para reordená-las, além de poder personalizar valores com a mesma facilidade com que você cola uma lista.
	5.29.11 Permitir adicionar imagens, vídeos e lógica personalizada ao formulário.
	5.29.12 Permitir criar regras de validação de dados para verificar endereços de e-mails, datas e determinar as próximas perguntas com base nas respostas anteriores.
	5.29.13 Permitir analisar as respostas com resumos automáticos ou acessar os dados brutos para análise.
	5.29.14 Permitir compartilhar formulários por e-mail, link ou website.

	5.30 Anotações:
	5.30.1 Permitir registrar ideias e tarefas com facilidade.
	5.30.2 Permitir compartilhar notas com colegas de equipe e criar lembretes.
	5.30.3 Permite sincronizar com seus dispositivos para que você sempre tenha acesso a informações importantes.

	5.31 Gestão pessoal de arquivos e Colaboração:
	5.31.1 Permitir ao usuário compartilhar documentos e controlar as permissões de acessos em suas pastas e arquivos armazenados na Nuvem.
	5.31.2 Suportar o armazenamento de arquivos de documentos nos padrões Microsoft Office e LibreOffice.
	5.31.3 Permitir a criação e edição on-line de documentos armazenados na nuvem.
	5.31.4 Opção de publicar os documentos na internet, para leitura, com verificação de controle de acesso.
	5.31.5 Possibilite a criação, colaboração de documentos, planilhas e apresentações com opção de simples visualização ou edição dos arquivos, possibilitando a edição simultânea por parte de 50 usuários, através do browser, permitindo a criação de discussões sobre o documento com o envio de notificações via e-mail sem a necessidade de instalar qualquer cliente nas máquinas.
	5.31.6 Cada usuário poderá armazenar neste serviço conforme capacidade de armazenamento correspondente a licença Contratada.
	5.31.7 Acesso individual a arquivos pessoais para usuários finais (fornece recursos de pesquisa intuitivos para usuários finais).
	5.31.8 Permitir visualizar em tempo real as modificações dos documentos.
	5.31.9 Possibilitar a pré-visualização dos documentos armazenados na nuvem.
	5.31.10 Possibilidade de retenção dos documentos excluídos desde que mantidos na lixeira.
	5.31.11 Permitir a transferência de propriedade dos documentos de uma conta para outra de forma administrativa.
	5.31.12 Permitir utilizar bate-papo integrado nos documentos.
	5.31.13 Permitir visualizar os históricos de revisões dos documentos e a reversão.
	5.31.14 Possuir a opção de gravar macros no editor de planilhas eletrônicas on-line.
	5.31.15 Permite busca com mecanismo de indexação por OCR (Optical Character RecogniMon), que é a busca em textos extraídos de imagens.
	5.31.16 Permite o acesso, compartilhamento e edição das planilhas, textos e apresentações pela interface web, por meio dos navegadores web sem a dependência de clientes ou softwares instalados no computador do usuário.
	5.31.17 Permite a publicação de conteúdos compartilhados, com níveis de permissão de leitura, comentários e de escrita.
	5.31.18 Mantém o histórico de alterações dos documentos de texto, planilhas e apresentações, identificando o autor, conteúdo alterado, bem como, data hora da modificação.
	5.31.19 Permitir ao usuário o armazenamento e compartilhamento de arquivos e controle das permissões de acessos a eles e em pastas.
	5.31.20 Permitir a edição online dos arquivos gerados a partir das suítes de escritório Microsoft Office e LibreOffice.
	5.31.21 Cada usuário da licença referente ao item 1 (um), deverá possuir cota de no mínimo 30 GB de armazenamento para os serviços de correio eletrônico e armazenamento pessoal de arquivos e colaboração.
	5.31.22 Cada usuário da licença referente ao item 2 (dois), deverá possuir cota de no mínimo 2 TB de armazenamento para os serviços de correio eletrônico e armazenamento pessoal de arquivos e colaboração.
	5.31.23 Cada usuário da licença referente ao item 3 (três), deverá possuir cota de no mínimo 5 TB de armazenamento para os serviços de correio eletrônico e armazenamento pessoal de arquivos e colaboração.

	5.32 Retenção e descoberta eletrônica:
	5.32.1 A solução deverá ser baseada em Web, não sendo necessário realizar nenhuma instalação ou manutenção de software, e deverá estar incluído nas licenças de acesso ao Google Workspace Business Starter, Google Workspace Standard, e na licença Google Workspace Business Plus.
	5.32.2 O acesso a interface da ferramenta de armazenamento e descoberta, será acessível por uma URL específica.
	5.32.3 A solução deverá permitir, reter, arquivar, pesquisar e exportar as mensagens de e-mail e bate-papo de acordo com as necessidades de compliance e descoberta eletrônica e também deverá permitir que pesquise e exporte os arquivos da sua organização que estão armazenados na Nuvem.
	5.32.4 A solução deverá oferecer serviços de retenção de dados e e-discovery (Vault) na licença Google Workspace Business Plus (item 3).
	5.32.5 Arquivamento de e-mails e bate-papos: deverá permitir a definição de regras de retenção para controlar por quanto tempo as mensagens de e-mail e os bate-papos gravados são retidos, mesmo que removidos das caixas de e-mail de usuários e excluídos dos sistemas da Contratada.
	5.32.6 Guardas de documentos: deverá permitir a definição de guardas de documentos para usuários para preservar todos os e-mails e bate-papos gravados permanentemente com o objetivo de atender às obrigações legais ou outras exigências de retenção. Permitindo também definir guardas de documentos para todo o conteúdo na conta de um usuário ou reter conteúdo específico com base em datas e termos.
	5.32.7 Pesquisa de arquivos no Repositório de documentos na Nuvem: deverá permitir pesquisar as contas do repositório de documentos na Nuvem no seu domínio por usuário, unidade organizacional, data ou palavra-chave. Os resultados de pesquisa deverão incluir tipos de arquivos da Contratada, além de tipos de arquivos que não são da Contratada, como PDF, DOCX e JPG, entre outros.
	5.32.8 Pesquisa de e-mails e bate-papos: deverá permitir pesquisar e-mails no domínio, chats com o histórico ativado e bate-papos gravados por conta de usuário, data ou palavra-chave. A solução da Contratada deverá ser compatível com pesquisa booleana, pesquisa específica do e-mail e operadores curinga.
	5.32.9 Exportação: A solução deverá permitir exportar e-mails, chats gravados e arquivos específicos do repositório de documentos na Nuvem para formatos padrão para processamento e análise adicionais.
	5.32.10 Relatórios de auditoria: A solução deverá fornecem detalhes sobre ações executadas pelos usuários durante um período de tempo especificado. Os usuários são as pessoas que têm privilégios para fazer login na ferramenta de Auditoria e executar ações, tais como. definir regras de retenção ou pesquisar casos.
	5.32.11 Deverá permitir executar e exportar as auditorias como arquivos CSV. Esses arquivos podem ser visualizados em qualquer visualizador de planilhas, incluindo o Editor de planilhas da Contratada.
	5.32.12 E-mail: A solução deverá ser totalmente integrada ao e-mail, permitindo as pesquisas na solução de arquivamento e descoberta, considerando que:
	5.32.12.1 As mensagens ficam disponíveis na solução da Contratada assim que são recebidas ou enviada.
	5.32.12.2 O primeiro 1 MB de cada mensagem e os anexos dela, deverá ser equivalente a cerca de 250 páginas, e ser imediatamente pesquisáveis na solução de arquivamento e descoberta.
	5.32.12.3 Anexos: Os arquivos compatíveis de anexos baseados em texto (arquivos com extensões .pdf, .xslx e .docx) deverão ser indexados para pesquisa.

	5.32.13 Mensagens Instantâneas: A solução deverá ser totalmente compatível com bate-papos que ocorrem na ferramenta da Contratada permitindo, reter, pesquisar e colocar em retenção, considerando os cenários abaixo:
	5.32.13.1 A solução deverá arquivar todos os bate-papos que ocorrem no e-mail, na rede social e em aplicativos para dispositivos móveis quando o histórico está ativado.
	5.32.13.2 Permitindo que ao exportar uma mensagem do bate-papo, toda a conversa é incluída quando é feito download do arquivo de exportação.

	5.32.14 Repositório de documentos na Nuvem: A solução deverá permitir que seja pesquisado as contas do repositório de arquivos na Nuvem no seu domínio por usuário, unidade organizacional, data ou palavra-chave. Os resultados da pesquisa incluem tipos de arquivos da Contratada, além de tipos de arquivos, como PDF, DOCX e JPG, dentre outros.
	5.32.15 Deverá ser possível pesquisar textos no mínimo nos seguintes tipos de arquivo:
	5.32.15.1 Microsoft Word, Excel e PowerPoint.
	5.32.15.2 .pdf
	5.32.15.3 .html
	5.32.15.4 .txt
	5.32.15.5 .rtf
	5.32.15.6 OpenOffice™ XML
	5.32.15.7 Wireless Application Protocol (.wap)
	5.32.15.8 Wireless Markup Language (.wml)

	5.32.16 Além das características citadas acima a solução deverá registrar todas as ações executadas dentro da ferramenta de arquivamento e descoberta.
	5.32.17 As ações registradas em auditorias não podem ser excluídas ou truncadas pela Contratada nem por qualquer administrador da Contratante durante a vigência contratual. Caso a Contratante rescinda o contrato os dados da auditoria deverão ficar disponíveis por até 30 dias a contar do cancelamento.
	5.32.18 As regras de retenção devem ser aplicadas à área de armazenamento corporativo e às área de armazenamento pessoal.
	5.32.19 O acesso à área de Armazenamento e descoberta de arquivos e documentos, deve ser exclusivo aos administradores ou auditores, assim evitando que os usuários façam qualquer tipo de acesso ou alteração nos dados.
	5.32.20 O espaço de armazenamento utilizado para Armazenamento e descoberta não deve consumir a capacidade de armazenamento das contas dos usuários.
	5.32.21 O módulo de armazenamento de arquivos tem portal específico para o uploaddownload dos arquivos, incluindo versionamento de arquivos e lixeira com tamanho de distribuído entre os recursos.

	5.33 Capacidade de Armazenamento da Solução:
	5.33.1 A solução deverá ter a seguinte capacidade de armazenamento:
	5.33.1.1 Cada usuário da licença referente ao Item 1 (um), deverá possuir cota de no mínimo 30 GB de armazenamento para os serviços de correio eletrônico e armazenamento pessoal de arquivos.
	5.33.1.2 Cada usuário da licença referente ao item 2 (três), deverá possuir cota de no mínimo 2 TB de armazenamento para os serviços de correio eletrônico e armazenamento pessoal de arquivos e colaboração.
	5.33.1.3 Cada usuário da licença referente ao item 3 (três), deverá possuir cota de no mínimo 5 TB de armazenamento para os serviços de correio eletrônico e armazenamento pessoal de arquivos e colaboração.

	5.33.2 Para os usuários das licenças referente ao item 2 (dois) e 3 (três), as cotas individuais deverão ser somadas e agrupada criando um pool de armazenamento.
	5.33.3 O pool de armazenamento será utilizado pelos os usuários das licenças referente aos itens 2 (dois), 3 (três) e para a Área de Armazenamento Corporativo.

	5.34 Área de Armazenamento Corporativo:
	5.34.1 Funcionalidade disponível apenas na licenças Google Workspace Business Standard e Google Worskspace Plus (itens 2 e 3).
	5.34.2 Cada área de armazenamento deverá comportar até 400.000 arquivos.
	5.34.3 Não deverá existir limitação da quantidade máxima de áreas de Armazenamento Corporativo criadas na solução.
	5.34.4 Possuir diferentes níveis de permissionamento sendo no mínimo:
	5.34.4.1 Gestor Total: Possuindo permissão total nos arquivos e permissão para administrar o acesso dos demais usuários.
	5.34.4.2 Gestor de Conteúdo: possuir permissão total nos arquivos.
	5.34.4.3 Editor: permissão para criar novos arquivos, editar e ler os existentes, porém não será permitido excluir qualquer conteúdo.
	5.34.4.4 Leitor: permissão de apenas leitura nos arquivos.

	5.34.5 Os eventos de criação, alteração e exclusão de qualquer arquivo deverá ser registrado em logs onde somente o Administrador ou usuários por ele autorizados terão acesso.
	5.34.6 Tais logs deverão registrar no mínimo:
	5.34.6.1 Nome do Evento: Criação, Exclusão ou alteração de arquivo ou pasta.
	5.34.6.2 Identificação do Arquivo: contendo no mínimo, extensão do arquivo, nome e se existir uma identificação única do arquivo.
	5.34.6.3 Usuário: identificação única do usuário autor do evento.
	5.34.6.4 Data e hora.



	6 Suporte Técnico
	6.1 A Contratada deverá disponibilizar uma Central de atendimento de Suporte e Manutenção técnica. O serviço deverá estar disponível em horário e dias úteis conforme detalhado abaixo.
	6.2 Os chamados deverão ser abertos pelo administrador da Contratante não sendo prestado suporte diretamente ao usuário final. O modelo de abertura de chamado será único para qualquer serviço contratado, sendo alterado somente os SLAs e classificações conforme itens deste edital:
	6.2.1 Suporte técnico em língua portuguesa.
	6.2.2 Suporte telefônico em língua portuguesa.
	6.2.3 Suporte via ferramenta WEB.
	6.2.4 Suporte via ferramenta de acesso remoto.
	6.2.5 Todos os acionamentos de serviços fazem parte do objeto e serão centralizados na central de atendimento.

	6.3 A Contratada deverá prestar o serviço de suporte técnico e manutenção durante a vigência do contrato para:
	6.3.1 Resolução de incidentes.
	6.3.2 Resolução de problemas.
	6.3.3 Esclarecimento de dúvida sobre configuração e utilização da solução.
	6.3.4 Os chamados abertos na central de atendimento deverão receber a seguinte qualificação de natureza.

	6.4 Incidente (Falha/reparo): Quando a solução, totalmente ou parte, apresentar inoperância ou desvio de comportamento padrão do funcionamento da como recursos, serviço, funcionalidades, equipamentos e seus componentes.
	6.5 Problema (corretiva): Quando o incidente for resolvido com o restabelecimento do serviço/funcionalidade (solução de contorno), contudo a causa raiz do incidente não for identificada, desta forma, é necessário identificar a causa raiz (problema) para que o incidente não se repita. Importante: Um problema só poderá ser aberto após o restabelecimento do serviço/funcionalidade quando a origem for um incidente.
	6.6 Solicitação de serviço: Quando for necessário acionamentos para solicitação de alterações de configuração, parametrização, customizações, novas funcionalidades, melhorias nos serviços, e outras atividades que não se qualificam como incidente, problema ou dúvida.
	6.7 Dúvida: Quando usuários administradores da Contratante precisarem de auxílio para elucidar dúvidas técnicas ou operacionais da solução.
	6.8 O serviço de suporte técnico à solução a ser implementada destina-se a:
	6.8.1 Correção de problemas e esclarecimento de dúvidas sobre configuração e utilização da solução ofertada.
	6.8.2 Manutenção e atualização de softwares e hardwares que compõem a solução ofertada.
	6.8.3 Os serviços serão solicitados pela equipe técnica da Contratante mediante abertura de chamado junto à Contratada, via chamada telefônica, e-mail ou internet, devendo o recebimento dos chamados ocorrer em período integral (24x7).

	6.9 Os chamados serão classificados nas seguintes categorias de prioridade:
	6.9.1 Baixa: Ocorrências que não interfiram na disponibilidade ou performance dos serviços.
	6.9.2 Normal: Ocorrências que prejudiquem os serviços sem interrompê-los.
	6.9.3 Alta: Qualquer ocorrência que caracterize a indisponibilidade dos serviços.

	6.10 Os prazos para atendimento dos chamados deverão seguir o quadro abaixo:
	6.11 A Contratada deverá informar o número do chamado e disponibilizar um meio de acompanhamento do seu estado.
	6.12 Ao final de cada atendimento, a Contratada deverá emitir relatório técnico contendo as seguintes informações: nº do chamado, categoria de prioridade, descrição do problema e da solução, procedimentos realizados, data e hora da abertura e do fechamento do chamado, data e hora do início e do término da execução dos serviços, identificação do técnico responsável pelo atendimento e solução.
	6.13 Todos os custos diretos, indiretos, trabalhista, deslocamentos, hora técnica, alimentação entre outros que fazem parte do escopo deste atendimento são de responsabilidade da Contratada.
	6.14 Não haverá limite de quantidade de chamados técnicos durante a vigência do contrato.

	7 Serviços de migração de dados e configuração dos domínios
	7.1 O serviço de migração de dados deverá prever o estudo, planejamento e execução da migração dos dados de usuários de e-mail da atual solução da Contratante (servidor Postfix).
	7.2 Considera-se parte dos dados de usuário de e-mail: contatos, agendas, calendários, mensagens e anexos.
	7.3 Visando minimizar a indisponibilidade dos dados para o usuário, a Contratante poderá exigir a execução da migração fora do horário de expediente, inclusive à noite e/ou aos finais de semana.
	7.4 O serviço de migração poderá ser executado remotamente.

	8 Serviço de treinamento
	8.1 Objetiva a transmissão dos conhecimentos necessários para que a equipe técnica da Contratante suporte o funcionamento da solução.
	8.2 Além do treinamento para as equipes técnicas, deverão ser fornecidos documentos e tutoriais (em português) necessários à capacitação dos usuários finais da solução a respeito das funcionalidades da ferramenta.
	8.3 Deverão ser entregues arquivos, apresentações ou material audiovisual produzidos pelo fabricante da solução, para o treinamento dos usuários.
	8.4 O treinamento para administrador poderá ser via web, com a carga horária mínima de 4 horas, podendo ser dividido em 2 módulos se necessário, para uma turma de até 8 pessoas a critério da Contratante.
	8.5 O treinamento para usuário final (cliente) será via web (não presencial), com uma carga horária de no mínimo 4 horas e no máximo 6 horas, podendo ser dividido em 2 módulos se necessário. A Contratada deverá disponibilizar o treinamento para ser assistido offline e via web por qualquer usuário, durante a vigência do contrato.
	8.6 Ao término de cada turma, exceto para usuário final, deverão ser entregues atestados de participação, contendo no mínimo o nome do aluno, assunto, entidade promotora, carga horária, período de realização, ministrante e conteúdo programático.

	9 CONDIÇÕES DE PAGAMENTO
	9.1 O pagamento do objeto deste contrato será feito à empresa Contratada em até 7 (sete) dias úteis, contados do recebimento definitivo dos itens solicitados.
	9.2 Caso haja erro na apresentação da Nota Fiscal/Fatura ou dos documentos pertinentes à contratação, ou, ainda, circunstância que impeça a liquidação da despesa, o prazo para pagamento será interrompido até que a Contratada providencie as medidas saneadoras.
	9.2.1 Nesta hipótese, o prazo para pagamento iniciar-se-á após a comprovação da regularização da situação, sem que isso acarrete qualquer ônus para a Contratante.

	9.3 O pagamento será efetuado por meio de Ordem Bancária de Crédito, mediante depósito em conta-corrente, na agência e estabelecimento bancário indicado pela Contratada, ou por outro meio previsto na legislação vigente.
	9.4 Será considerado como data do pagamento o dia em que constar como emitida a ordem bancária para pagamento.
	9.5 A Contratante não se responsabilizará por qualquer despesa que venha a ser efetuada pela Contratada, que não tenha sido especificada no Termo de Referência.
	9.6 A Contratante poderá motivadamente adotar providências acauteladoras, inclusive retendo o pagamento, como forma de prevenir a ocorrência de dano de difícil ou impossível reparação.

	10 OBRIGAÇÕES DA Contratante
	10.1 Promover o acompanhamento e a fiscalização da execução do objeto deste contrato, sob os aspectos quantitativo e qualitativo, anotando em registro próprio os incidentes e problemas ocorridos durante a execução do contrato, comunicando imediatamente à Contratada as ocorrências de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte da Contratada.
	10.2 A existência de fiscalização da Contratante de modo algum atenua ou exime a responsabilidade da Contratada por qualquer serviço mal executado.
	10.3 Proporcionar todas as facilidades indispensáveis ao bom cumprimento das obrigações contratuais, inclusive permitir acesso aos profissionais ou representantes da Contratada às dependências, aos equipamentos e aos sistemas de informação da Contratante relacionados à execução do(s) serviço(s), mas com controle e supervisão das áreas técnicas do Contratante.
	10.4 Prestar à Contratada as informações e esclarecimentos necessários que eventualmente venham a ser solicitados.
	10.5 Analisar se os níveis de serviço exigido e indicadores estão sendo alcançados durante a execução do objeto.
	10.6 Efetuar o pagamento à Contratada, de acordo com as condições de preço e prazo estabelecidas no neste Termo de Referência.
	10.7 Observar para que, durante a vigência do contrato, sejam mantidas todas as condições de habilitação e qualificação exigidas na licitação, bem assim, a compatibilidade com as obrigações assumidas.
	10.8 Comunicar à Contratada todas e quaisquer ocorrências relacionadas com o fornecimento da solução de Tecnologia da Informação e Comunicação (TIC).
	10.9 Os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos produzidos em decorrência da relação contratual, incluindo a documentação, o código-fonte de aplicações, os modelos de dados e as bases de dados, pertençam à Contratante.
	10.10 Encaminhar formalmente a demanda por meio de Ordem de Serviço, de acordo com os critérios estabelecidos neste Termo de Referência.
	10.11 Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita, conforme inspeções realizadas.
	10.12 Aplicar à Contratada as sanções administrativas regulamentares e contratuais cabíveis.

	11 DAS OBRIGAÇÕES DA Contratada
	11.1 A Contratada deve comprovar, no momento da assinatura do contrato, ser empresa autorizada a comercializar os serviços e prestar suporte técnico do provedor. Esta comprovação deverá ser feita por meio de declaração do provedor.
	11.2 Zelar, durante o fornecimento, pelas condições de habilitação e qualificação exigidas pelo Edital e pelo perfeito cumprimento do objeto e demais cláusulas deste Termo de Referência, observando rigorosamente os prazos fixados.
	11.3 Reparar, corrigir, remover ou substituir, às suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os serviços efetuados em que se verificarem vícios, defeitos ou incorreções resultantes da execução do objeto contratado.
	11.4 Utilizar empregados habilitados e com conhecimentos básicos dos serviços a serem executados, em conformidade com as normas e determinações em vigor.
	11.5 Responsabilizarem-se por todas as obrigações trabalhistas, sociais, previdenciárias, tributárias e as demais previstas na legislação específica, cuja inadimplência não transfere responsabilidade à Contratante.
	11.6 Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a não executar atividades não abrangidas pelo contrato, devendo a Contratada relatar à Contratante toda e qualquer ocorrência neste sentido, a fim de evitar desvio de função.
	11.7 Deter instalações, aparelhamento e pessoal técnico adequados e disponíveis para a realização do objeto da licitação, no(s) prazo(s) contratado(s).
	11.8 Atender as reclamações sobre falhas ou interrupções no serviço, concedendo desconto nos casos discriminados no Google Workspace Service Level Agreement.
	11.9 Atender as reclamações ou pedidos de esclarecimentos sobre a cobrança dos serviços contratados.
	11.10 Os funcionários de atendimento da Contratada devem conhecer todos os serviços contratados e relacionado com a solução, objeto deste instrumento.
	11.11 Ceder os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos produzidos em decorrência da relação contratual, incluindo a documentação, os modelos de dados e as bases de dados à Administração.
	11.12 Em caso de falha a Contratada deverá apresentar relatório analítico contendo o Tempo total das falhas.

	12 DO LOCAL DA EXECUÇÃO DOS SERVIÇOS
	12.1 Eventual entrega de produtos e serviços deverá ser feita na Sede da Câmara Municipal de Londrina, atualmente, na Rua Marselha, esquina com travessa Danúbio, Unopar Bloco H, Jd. Piza, Londrina – PR, 86041-140.

	13 Do cronograma de implantação
	13.1 Após a assinatura do contrato, a Contratante enviará Nota de Empenho/Ordem de Serviço referente a cada uma das etapas, para que a Contratada inicie a execução com observância dos seguintes prazos:
	13.2 Ao longo da vigência do contrato, a Contratada ficará obrigada a promover, gradativamente, a transição contratual, com transferência de tecnologia e técnicas empregadas, sem perda de informações, capacitando, se solicitado, a equipe técnica da Contratante, sem ônus para a Contratante.

	14 Acordo de Nível de Serviço
	14.1 O Acordo de Nível de Serviço (SLA) formaliza uma relação entre um provedor de serviço e um cliente, determinando critérios de aferição de resultados da contratação, definindo, em bases compreensíveis, tangíveis, objetivamente observáveis e comprováveis, os níveis esperados de qualidade da prestação do serviço e respectivas adequações de pagamento.
	14.2 A Contratada será responsável pelo cumprimento e medição dos índices estabelecidos neste item que serão auditados pela Contratante durante todo o prazo de vigência do contrato, e que poderão ser revistos, a qualquer tempo, com vistas à melhoria ou ajustes na qualidade dos serviços prestados.
	14.3 Ocorrerá, ainda, a retenção ou glosa no pagamento devido à Contratada, sem prejuízo das sanções cabíveis, quando esta não produzir os resultados, deixar de executar, ou não executar com a qualidade mínima exigida as atividades Contratadas.
	14.4 O SLA a ser observado na presente contratação é o Google Workspace Service Level Agreement, vigente no momento de cada incidente, não obstante, poderão ensejar rescisão antecipada do contrato, a critério da Contratada:
	14.4.1 Ocorrência de percentual de uptime mensal inferior a 90,0%;
	14.4.2 Reiterações de percentual de uptime mensal inferiores a 95,0% no período de 12 meses, que venham a prejudicar as atividades da Contratante.

	14.5 O atual o Google Workspace Service Level Agreement, contém os seguintes percentuais e compensações:
	14.6 As inoperâncias e/ou indisponibilidades dos serviços, no todo ou em parte, que não seja de responsabilidade da Contratante, devem gerar descontos na fatura correspondente aos serviços não prestados proporcionais ao tempo de sua não prestação, com exceção das seguintes situações:
	14.6.1 Períodos de manutenção e paradas programadas acordadas entre o Contratada e o Contratante, comunicadas com antecedência mínima de 48 horas.
	14.6.2 incidentes que dependam de informações adicionais do Contratante.
	14.6.3 Ocorrência de falha de qualquer dos recursos físicos do ambiente do Contratante.

	14.7 As janelas de intervenções programadas não serão consideradas como redução na disponibilidade do serviço e poderão ocorrer dentro do horário de funcionamento do serviço.
	14.8 O serviço deverá estar disponível 24 horas por dia, 07 (sete) dias por semana, todos os dias do ano. Desta maneira a Contratada deverá estabelecer estrutura de operação em conformidade a este nível de serviço.
	14.9 A disponibilidade do serviço indicará o percentual de tempo, durante o período de 01 (um) mês de operação (considerando o mês de 30 dias), em que o serviço permanece em condições normais de funcionamento.
	14.10 O serviço será considerado indisponível a partir do início de uma interrupção registrada no centro de atendimento/supervisão da Contratada ou a partir da comunicação de interrupção, feita pela Contratante, até o restabelecimento do serviço às condições normais de operação e a respectiva informação à Contratante.
	14.11 No cálculo de disponibilidade, não serão consideradas as interrupções programadas/planejadas e aquelas de responsabilidade da Contratante.
	14.12 Excepcionalidade da falta de qualidade: A Contratada poderá apresentar justificativa para a prestação do serviço com menor nível de conformidade, que poderá ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorrência, resultante exclusivamente de fatores imprevisíveis e alheios ao controle do prestador.

	15 DA FISCALIZAÇÃO DA CONTRATAÇÃO
	15.1 A fiscalização da contratação será exercida por representante da Câmara Municipal de Londrina, ao qual competirá acompanhar e orientar a execução do objeto.
	15.2 A fiscalização será exercida pelo(a) servidor(a) Danielle Domeneghetti Crepaldi de Oliveira lotado(a) no Departamento de Informática, matrícula 99954.
	15.3 Ao Fiscal do contrato ficam designadas as seguintes atribuições:
	15.3.1 Somente solicitar prestações da Contratada mediante o envio da Nota de Empenho/ Ordem de Serviço correspondente.
	15.3.2 Acompanhar e orientar a execução do objeto, determinando o que for necessário para a regularização das faltas ou dos defeitos observados.
	15.3.3 Receber provisória e definitivamente o objeto, verificando a correção dos valores apontados na Nota Fiscal/ Fatura, antes de remetê-la ao Departamento Financeiro para pagamento.
	15.3.4 Anotar em registro próprio todas as ocorrências relacionadas com a execução, indicando a data e o nome dos envolvidos.
	15.3.5 Comunicar ao Gestor do Contrato caso identifique faltas ou defeitos na execução aptas a causar a instauração de procedimento administrativo para aplicação de penalidade.
	15.3.6 A fiscalização de que trata esta cláusula não exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeições técnicas, vícios redibitórios, ou emprego de material inadequado ou de qualidade inferior e, na ocorrência desta, não implica em corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade com o art. 120 da Lei nº 14.133/2021.

	15.4 Após o recebimento definitivo do objeto, o Fiscal encaminhará ao Gestor, relatório indicando a finalização do contrato, as eventuais ocorrências e incidentes, bem como a(s) Nota(s) Fiscal(is) com o recebimento definitivo.
	15.5 O(A) Gestor(a) do Contrato é servidor(a) lotado(a) no Departamento de Suprimentos e Patrimônio e será designado por ato administrativo no momento oportuno.
	15.6 O(A) Gestor(a) do contrato tomará providências para a formalização de processo administrativo de responsabilização para fins de aplicação de sanções, a ser conduzido pela comissão de que trata o art. 158 da Lei nº 14.133/2021.

	16 DAS INFRAÇÕES CONTRATUAIS E SANÇÕES ADMINISTRATIVAS
	16.1 Nos termos do art. 155 da Lei 14.133/2021, a Contratada, ao descumprir quaisquer das cláusulas ou condições do presente Termo de Referência, ficará sujeita às penalidades previstas no art. 156 da referida Lei, observando-se o direito ao contraditório e à ampla defesa.
	16.2 À Contratada poderão ser aplicadas as seguintes sanções:
	16.2.1 Advertência por faltas leves, assim entendidas aquelas que não acarretarem prejuízos significativos ao objeto da contratação.
	16.2.2 Multa:
	16.2.2.1 Pelo atraso injustificado na execução do contrato (item 13.1), a Contratante deverá, garantida a defesa prévia, aplicar à licitante vencedora multa moratória de 0,2% (dois décimos por cento) por dia de atraso na conclusão do serviço contratado, tomando por base o valor mensal da prestação de serviços, limitado a 10% (dez por cento).
	16.2.2.2 Pela demora no atendimento de chamados (item 6.10), a Contratante deverá, garantida a defesa prévia, aplicar à licitante vencedora multa moratória de 0,2% (dois décimos por cento) por dia de atraso no atendimento do chamado de baixa prioridade, tomando por base o valor mensal da prestação de serviços, limitado a 10% (dez por cento).
	16.2.2.3 Pela demora no atendimento de chamados (item 6.10), a Contratante deverá, garantida a defesa prévia, aplicar à licitante vencedora multa moratória de 0,2% (dois décimos por cento) por hora de atraso no atendimento do chamado de média ou alta prioridade, tomando por base o valor mensal da prestação de serviços, limitado a 10% (dez por cento).
	16.2.2.4 Multa compensatória de 5% (cinco por cento) sobre o valor global do contrato na hipótese de inexecução parcial das obrigações – incluindo falha em ministrar treinamento e comprovação de perda de dados no serviço de migração –, caso em que a Contratante poderá optar pela rescisão contratual.
	16.2.2.5 Multa compensatória de até 10% (dez por cento) sobre o valor global do contrato, na hipótese de inexecução total da obrigação.

	16.2.3 Impedimento de licitar e contratar com a Administração direta e indireta do Município de Londrina pelo prazo de até 3 (três) anos, nos casos dos incisos II, III, IV, V, VI e VII do caput do art. 155 desta Lei, quando não se justificar a imposição de penalidade mais grave.
	16.2.4 Declaração de inidoneidade para licitar ou contratar com a Administração Pública direta e indireta de todos os entes federativos, pelo prazo mínimo de 3 (três) anos e máximo de 6 (seis) anos, nos casos dos incisos VIII, IX, X, XI e XII do caput do art. 155 desta Lei e nos casos citados no subitem anterior que justifiquem a imposição de sanção mais grave.

	16.3 A penalidade de multa pode ser aplicada cumulativamente com as demais sanções.
	16.4 A entrega de objeto em desacordo com o Termo de Referência não descaracteriza a mora, que continuará sendo contada sem interrupção até a entrega adequada do objeto.
	16.5 A advertência será aplicada diretamente pelo Fiscal da contratação, sem a necessidade de instauração de processo administrativo ou de comissão para apuração de responsabilidade, cabendo recurso administrativo no prazo de 15 (quinze) dias úteis à autoridade superior (Diretor-Geral), contados a partir da notificação, pelo Fiscal, da aplicação da advertência.
	16.5.1 Caso haja recurso contra a aplicação da advertência, a petição deverá ser encaminhada à Gestora para encaminhamentos processuais até a decisão do recurso pelo Diretor-Geral.

	16.6 As sanções de impedimento de licitar e contratar com o Município de Londrina e de declaração de inidoneidade para licitar e contratar com a Administração Pública serão aplicadas mediante instauração de processo administrativo para apuração de responsabilidade, conduzido por comissão processante formada por, no mínimo, 2 (dois) agentes públicos, na seguinte forma:
	16.6.1 O fiscal deverá encaminhar ao gestor relatório acerca do descumprimento contratual.
	16.6.2 Recebido o relatório, o Gestor encaminhará para a Diretoria-Geral, para a instauração do processo, e para a Presidência, para designação dos servidores, escolhidos entre os lotados na Controladoria, no Departamento de Suprimentos e Patrimônio e/ou no Departamento demandante, que comporão a comissão processante, respeitada a segregação de função.

	16.7 O processo administrativo tramitará da seguinte forma:
	16.7.1 O interessado será notificado sobre a abertura do processo administrativo para apuração de responsabilidade para apresentação de defesa prévia no prazo de 15 (quinze) dias úteis, sendo informado que, caso tenha interesse, deve indicar, desde já, as provas que pretende produzir e que os autos estão disponíveis para consulta.
	16.7.2 O pedido de produção de provas será rejeitada, mediante decisão fundamentada, nos casos em que for manifestamente protelatório ou irrelevante para o caso concreto.
	16.7.3 Caso aceito o pedido de produção de provas, após a dilação probatória do processo, deverá ser concedido novo prazo de 15 (quinze) dias úteis ao interessado para alegações finais.
	16.7.4 Em seguida, a comissão processante, elaborará relatório e encaminhará para decisão da Diretoria-Geral em caso de arquivamento ou aplicação das penas de multa e impedimento de licitar e contratar ou para a Presidência, em caso de aplicação da pena de declaração de inidoneidade.

	16.8 No casos de aplicação exclusiva da sanção de multa, o procedimento de aplicação de penalidade será conduzido pela Gestão de Contrato, aplicado, no que couber, o procedimento delineado nos itens 16.6 e 16.7 acima.
	16.8.1 Identificado, a qualquer tempo, que a infração poderá acarretar a aplicação de penalidade mais gravosa, a Gestão de Contrato encaminhará os autos para processamento na forma nos itens 16.6 e 16.7 acima, podendo a Comissão ratificar os atos praticados ou determinar sua repetição.

	16.9 Na aplicação das sanções, a autoridade competente levará em consideração a gravidade da infração cometida, as peculiaridades do caso concreto, o caráter educativo da pena, bem como o dano causado à Administração, observado o princípio da proporcionalidade.
	16.10 Da decisão que aplicar a pena de multa e de impedimento de licitar com o Município de Londrina, caberá recurso administrativo ao Presidente no prazo de 15 (quinze) dias úteis, contados da notificação.
	16.10.1 O recurso será dirigido ao Diretor-Geral, que terá o prazo de 5 (cinco) dias úteis para reconsiderar sua decisão ou encaminhar o recurso à Presidência para decisão no prazo de 20 (vinte) dias úteis.
	16.10.2 O recurso terá efeito suspensivo.

	16.11 Da decisão que aplicar a pena de declaração de inidoneidade, caberá pedido de reconsideração ao Presidente no prazo de 15 (quinze) dias úteis, contados da notificação, que será decidido no prazo de 20 (vinte) dias úteis.
	16.12 Transitada em julgado a decisão que aplicou a penalidade:
	16.12.1 A interessada será notificada.
	16.12.2 Será extraída portaria da decisão de aplicação da penalidade para publicação no Jornal Oficial do Município (exceto no caso de advertência), cuja data será utilizada como termo inicial da contagem dos efeitos.
	16.12.3 A penalidade aplicada será registrada no SICAF e no Cadastro de Impedidos de Licitar do Tribunal de Contas do Estado do Paraná.

	16.13 O prazo para pagamento da multa será de 10 (dez) dias após o recebimento da notificação para recolhimento.
	16.14 A aplicação das sanções previstas neste Contrato não exclui, em hipótese alguma, a obrigação de reparação integral do dano causado ao Contratante.
	16.15 Aplica-se subsidiariamente ao procedimento de penalização previsto no presente Termo de Referência, o procedimento previsto na Lei nº 14133/2021, e analogicamente o previsto na Lei nº 9.784, de 1999.


